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SMERNICA
o ochrane osobnych udajov
u prevadzkovatela informacného systému

Katolicka univerzita v Ruzomberku, ICO: 37801279
Hrabovska cesta 1A, 034 01 Ruzomberok

I. Uéel

Katolicka univerzita v Ruzomberku, ICO: 37801279, Hrabovska cesta 1A, 034 01 RuZzomberok (dalej
len ,prevadzkovatel IS") — vydava tuto smernicu za Ucelom zabezpecenia ochrany osobnych Gdajov,
zamedzenia ziskavania osobnych Udajov fyzickych os6b nad rozsah potrieb Ucelu ich spractvania,
zabezpecenia zdvaznych pravidiel ich spracivania a zabezpecenia ochrany pred zneuzitim osobnych
udajov po skondceni ucelu, na ktory boli ziskavané.

Tato smernica upravuje zakladné pravidld pre zaistenie bezpecnej a spolahlivej prevadzky
automatizovanych alebo neautomatizovanych prostriedkov spraclivania osobnych Udajov
v informacnom systéme prevadzkovatela IS.

V Slovenskej republike problematiku ochrany a spracuvania osobnych (dajov upravuje Nariadenie
Eur6opskeho parlamentu a Rady (EU) 2016/679 o ochrane fyzickych 0s0b pri spractvani osobnych
udajov a o volnom pohybe takychto Udajov (dalej len ,Nariadenie™) a zakon NR SR ¢. 18/2018 Z. z.
o ochrane osobnych Udajov a o zmene a doplneni niektorych zadkonov (dalej len ,zdkon o ochrane
osobnych udajov"). 5

Pouzivatelmi IS Katolicka univerzita v Ruzomberku, ICO: 37801279, Hrabovska cesta 1A, 034
01 Ruzomberok (dalej len "pouzivatelia") su zamestnanci prevadzkovatela IS, ako aj externi
spolupracovnici, ktori na zaklade pracovnej naplne a na zaklade suhlasu svojho nadriadeného
vyuzivaju sluzby automatizovanych alebo neautomatizovanych prostriedkov spracivania osobnych
Udajov prevadzkovaného IS a prostrednictvom pracovnej stanice (PC) vyuZivaju sluzby
automatizovaného informac¢ného systému.

I1. Rozsah

Smernica je zavazna pre vSetkych zamestnancov prevadzkovatela IS v rozsahu
zodpovednosti vyplyvajucej zich pracovného zaradenia alebo poverenia, pracovnej zmluvy,
pracovnej naplne ako aj pre vSetkych externych spolupracovnikov vykonavajlcich cinnost
u prevadzkovatela na zaklade inych pravnych skutocnosti a zmlav.

II1. Definicia a vymedzenie zakladnych pojmov

Z dovodu lepsieho pochopenia principov a postupov spojenych s ochranou osobnych udajov
je nevyhnutné vymedzit si niekolko zakladnych pojmov, bez ktorych by spracivanie osobnych (dajov
fyzickych o0s0b v podmienkach prevadzkovatela nebolo spravne pochopené.

V ¢lanku 4 Nariadenia su zakladné pojmy vymedzené nasledovne:

Osobné Gdaje - su akékolvek informacie tykajluce sa identifikovanej alebo identifikovatelnej
fyzickej osoby (dotknutej osoby). Identifikovatelna fyzicka osoba je osoba, ktord mozno identifikovat
priamo alebo nepriamo, najma odkazom na identifikator, ako je meno, identifikacné Cislo, lokalizacné
udaje, online identifikator, alebo odkazom na jeden ¢i viaceré prvky, ktoré su Specifické pre fyzicku,
fyziologicku, genetickl, mentalnu, ekonomicku, kultirnu alebo socidlnu identitu tejto fyzickej osoby.

Spracuvanie - je operacia alebo subor operacii s osobnymi dajmi alebo sibormi osobnych
Udajov, napriklad ziskavanie, zaznamenavanie, usporaduvanie, StruktUrovanie, uchovavanie,
prepraclUvanie alebo zmena, vyhladavanie, prehliadanie, vyuzivanie, poskytovanie prenosom,
Sirenim alebo poskytovanie inym spdsobom, preskupovanie alebo kombinovanie, obmedzenie,
vymazanie alebo likvidacia, bez ohladu na to, ¢ sa vykonavaju automatizovanymi alebo
neautomatizovanymi prostriedkami.

Obmedzenie spracuvania - je oznacenie uchovavanych osobnych Udajov s ciefom
obmedzit ich spractvanie v budlcnosti.

Profilovanie - je akakolvek forma automatizovaného spractvania osobnych Udajov, ktoré
pozostava z pouzitia tychto osobnych Udajov na vyhodnotenie urcitych osobnych aspektov tykajlcich
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sa fyzickej osoby, predovsetkym analyzy alebo predvidania aspektov dotknutej fyzickej osoby
slvisiacich s vykonnostou v praci, majetkovymi pomermi, zdravim, osobnymi preferenciami,
zaujmami, spolahlivostou, spravanim, polohou alebo pohybom.

Pseudonymizacia - je spraclUvanie osobnych Udajov takym spdsobom, aby osobné udaje
uz nebolo mozné priradit konkrétnej dotknutej osobe bez pouzitia dodato¢nych informacii, pokial’ sa
takéto dodato¢né informacie uchovavaju oddelene a vztahuji sa na ne technické a organizacné
opatrenia s cielom zabezpedit, aby osobné U(daje neboli priradené identifikovanej alebo
identifikovatelhej fyzickej osobe.

Informacny systém - je akykolvek usporiadany subor osobnych udajov, ktoré su pristupné
podla uréenych kritérii, bez ohladu na to, ¢i ide o systém centralizovany, decentralizovany alebo
distribuovany na funkénom alebo geografickom zaklade.

Prevadzkovatel’ - je fyzicka alebo pravnicka osoba, organ verejnej moci, agentira alebo
iny subjekt, ktory sam alebo spoloCne s inymi urci GCely a prostriedky spractvania osobnych udajov.
V pripade, Ze sa ucely a prostriedky tohto spracuvania stanovuju v prave Unie alebo v prave
¢lenského $tatu, mozno prevadzkovatela alebo konkrétne kritéria na jeho uréenie uréit v prave Unie
alebo v prave c¢lenského sStatu.

Sprostredkovatel’ - je fyzicka alebo pravnicka osoba, organ verejnej moci, agentira alebo
iny subjekt, ktory spraciva osobné udaje v mene prevadzkovatela.

Prijemca - je fyzickd alebo pravnickd osoba, organ verejnej moci, agentura alebo iny
subjekt, ktorému sa osobné Udaje poskytuju bez ohladu na to, ¢i je trefou stranou. Organy verejnej
moci, ktoré mézu prijat osobné Udaje v rdmci konkrétneho zistovania v stlade s pravom
Unie alebo pravom clenského Statu, sa vSak nepovazuju za prijemcov. Spraclvanie uvedenych
Udajov uvedenymi organmi verejnej moci sa uskutoCnuje v sulade s uplatnitelnymi pravidlami
ochrany Udajov v zavislosti od Ucelov spracuvania.

Tretia strana - je fyzicka alebo pravnicka osoba, organ verejnej moci, agentura alebo iny
subjekt nez dotknutd osoba, prevadzkovatel, sprostredkovatel’ a osoby, ktoré su na zaklade priameho
poverenia prevadzkovatela alebo sprostredkovatela poverené spracivanim osobnych Udajov.

Suhlas dotknutej osoby - je akykolvek slobodne dany, konkrétny, informovany a
jednoznacny prejav vole dotknutej osoby, ktorym formou vyhlasenia alebo jednoznacného
potvrdzujuceho Ukonu vyjadruje suhlas so spractivanim osobnych uUdajov, ktoré sa jej tyka.

Porusenie ochrany osobnych tdajov - je porusenie bezpecnosti, ktoré vedie k
nahodnému alebo nezdkonnému zniceniu, strate, zmene, neopravnenému poskytnutiu osobnych
Udajov, ktoré sa prenasaju, uchovavaju alebo inak spracivajl, alebo neopravneny pristup k nim.

Okrem vyssie uvedenych pojmov vymedzenych priamo v Nariadeni uvadzame aj tie, ktoré
ako spracovatel tejto dokumentacie povazujeme za kltucové. Su to:

Ucel spracivania osobnych Gdajov - je vopred jednoznacne vymedzeny alebo
ustanoveny zdmer spracivania osobnych Udajov, ktory sa viaZze na urditd ¢innost.

Opravnena osoba - je kazda fyzicka osoba, ktora prichadza do styku s osobnymi Udajmi v
rdmci svojho pracovnoprdvneho vztahu, $tatnozamestnaneckého pomeru, sluzobného pomeru,
¢lenského vztahu, na zdklade poverenia, zvolenia alebo vymenovania, alebo v rémci vykonu verejnej
funkcie, a ktorad spraciva osobné Udaje v rozsahu a spésobom uréenym v dokumente s nazvom
Poucenie a poverenie opravnenej osoby.

Dotknuta osoba - je kazda fyzicka osoba, ktorej sa osobné Udaje tykaju.

Podmienkami spraciivania osobnych adajov - su prostriedky a spb6sob spractvania
osobnych Udajov, ako aj dalSie poziadavky, kritérid alebo pokyny suvisiace so spracivanim osobnych
Udajov alebo vykonanie ukonov, ktoré sliZia na dosiahnutie Ucelu spracivania i uz pred zacatim
spracuvania osobnych udajov, alebo v priebehu ich spractvania.

Vseobecne pouzitel'ny identifikator - je trvaly identifikacny osobny Udaj dotknutej osoby,
ktory zabezpeduje jej jednoznacnost v informacnych systémoch (rodné &islo).

Osobitna kategoéria osobnych adajov - sU osobné Udaje, ktoré odhaluju rasovy alebo
etnicky povod, politické ndzory, nabozenské alebo filozofické presvedcenie alebo Cclenstvo
v odborovych organizaciach, a spracuvanie genetickych udajov, biometrickych udajov na
individualnu identifikaciu fyzickej osoby, Udajov tykajlcich sa zdravia alebo sexualneho Zivota Ci
sexualnej orientacie fyzickej osoby.

Log - zaznam o priebehu Cinnosti pouzivatela v automatizovanom informac¢nom systéme.

Osobitna kategéria osobnych udajov - transformdcia osobnych Udajov sp&sobom,
ktorym opatovné spraclvanie je mozné len po zadani zvoleného parametra, ako je kluc alebo heslo.
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IV. Zasady spracivania osobnych udajov

Prevadzkovatel informacného systému dba na to, aby spracuval osobné Udaje dotknutych

0s6b na principoch zadkonnosti, spravodlivosti, ¢i transparentnosti. Z uvedeného dévodu vyvija
maximalne usilie na informovanie dotknutych oséb o tom, ako sa ich osobné Udaje ziskavaju,
pouzivaju a na akom pravnom zaklade a pre aky Ucel sa spractvaju.

Zasady, ktoré musi prevadzkovatel dodrziavat vo vztahu k dotknutym osobdm si uvedené

v ¢lanku 5 Nariadenia. Su to:

1.

Zasada zakonnosti — osobné (daje dotknutych os6b musia byt spracivané zdkonnym
sp6sobom, spravodlivo a transparentne. Pravny (zakonny) zéklad spracivania osobnych Gdajov
rozdelujeme nasledovne:

ak dotknuta osoba vyjadrila vyslovny sahlas na konkrétny Ucel,

ak je spractivanie osobnych Udajov nevyhnutné na plnenie zmluvy, ktorej zmluvnou stranou
je dotknuta osoba,

ak je spraclivanie nevyhnutné na plnenie zakonnej povinnosti — pravnym zakladom je napr.
zakon alebo iny pravny predpis,

ak je spracuvanie nevyhnutné na ochranu zivotne dodlezitych zaujmov dotknutej alebo inej
fyzickej osoby,

ak je spracuvanie nevyhnutné na splnenie Glohy realizovanej vo verejnom zaujme alebo
pri vykone verejnej moci zverenej prevadzkovatelovi,

ak sa na spracuvanie uplatfiuje opravneny zaujem, ktory sleduje prevadzkovatel alebo tretia
strana.

Zasada obmedzenia Gcelu - hlavny princip tejto zdsady spociva v tom, Ze osobné Udaje
dotknutych 0sdb musia byt ziskavané na konkrétne uréené, vyslovne uvedené a legitimne ucely
a nesmu sa dalej spractvat spdsobom, ktory nie je zluditelny s tymito Géelmi (okrem archivécie
vo verejnom zaujme, na Ucely vedeckého alebo historického vyskumu, &i Statistiky).

Zasada minimalizacie osobnych uGdajov - velmi casto dochadza k situacii, Zze
prevadzkovatelia spracivaju osobné Udaje ,pre istotu®, teda v rdmci plnenia urcitého ucelu sa
od dotknutych oséb vyzaduju aj také osobné Udaje, ktoré k jeho plneniu nielen Ze nie su
potrebné, sl navy$e Uplne zbytoéné. Uplatnenie zdsady minimalizicie mda dosiahnut stav,
v ktorom prevadzkovatelia budd spracivat ,minimalne®, primerané a relevantné osobné Udaje
pre plnenie konkrétne vymedzeného Ucelu spractivania.

Zasada spravnosti - osobné (daje musia byt sprdvne a podla potreby aktualizované.
Prevadzkovatel' ma prijat také opatrenia, aby zabezpedil, Ze sa osobné (daje, ktoré sl nespravne
z hladiska Ucelov, na ktoré sa spracuvaju, bezodkladne vymazu alebo opravia.

Zasada minimalizacie uchovavania - zavedenim a uplatfiovanim uvedenej zasady ma
prevadzkovatel dosiahnut stav, pri ktorom by spracivané osobné (daje dotknutych osdb neboli
uchovavané ,na veky vekov", ale dovtedy, kym je to potrebné na Ucely, na ktoré sa spractvaju.
DIhSie uchovavanie je mozné uplatfiovat len na Ucely archivécie vo verejnom zaujme, na Ucely
vedeckého alebo historického vyskumu ¢i na Statistické Ucely.

Zasada integrity a dévernosti — znamena, Ze osobné (daje musia byt spracivané spdsobom,
ktory zaruluje ich primeran( bezpeénost, vratane ochrany pred neopravnenym alebo
nezakonnym spracivanim a nahodnou stratou, zni¢enim alebo poskodenim, ato
prostrednictvom primeranych technickych alebo organiza¢nych opatreni.

Zasada zodpovednosti — tato zdsada predstavuje zodpovednost prevadzkovatela za
sulad s Nariadenim a zakonom o ochrane osobnych Gdajov.
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V. Uéel spractGvania osobnych Gdajov

Prevadzkovatel spraclvajuci osobné Udaje dotknutych o0s6b jednoznacne vymedzil
a ustanovil Gcel (zémer) spraclvania osobnych Udajov, ktory sa viaZe na urcitd cinnost tak, aby
nebol v rozpore s Nariadenim, Ustavou Slovenskej republiky, Ustavnymi zakonmi, zakonmi
a medzinarodnymi zmluvami, ktorymi je Slovenska republika viazana. Prevadzkovatel teda spractva
len také osobné Udaje, ktoré svojim rozsahom a obsahom zodpovedaju Ucelu spractivania, st ¢asovo
a vecne aktualne vo vztahu k ucelu spractvania a st nevyhnutné na jeho dosiahnutie.

Zaznamy o spracovatel'skych dinnostiach obsahujiice Gcely spracuvania, pravne

zaklady, doby uchovavania a ostatné ddlezité informéacie vo vztahu k spracivaniu
osobnych tdajov prevadzkovatel'a voci dotknutym osobam, tvoria neoddelitel'nu prilohu

tejto Smernice o ochrane osobnych udajov.

Osobné Gdaje mézu byt spracivané:

a) neautomatizovanou (manualnou) technolégiou spracivania na nosiCoch ato
Ziadostiach, kartotékach, zoznamoch, zaznamoch alebo slistave obsahujlcej spisy a spisové
obaly (spis je zaznam alebo subor zaznamov, ktoré vznikli pri vybavovani veci, spisovy obal
je stdast spisu, do ktorého sa zakladaju jednotlivé zédznamy spolu s prilohami), potvrdeniach,
posudkoch, hodnoteniach a testoch.

b) automatizovanou technoldgiou spraclvania na pracovnych staniciach (PC) zapojenych
alebo nezapojenych do lokalnej pocitacovej siete - LAN, s pripojenim na verejne pristupnu
poditatovu siet Internet.

Automatizované spraclivanie zahffia nasledovné operacie, ak su tieto Uplne alebo Ciastocne
vykonavané automatizovanymi prostriedkami, a to: uchovavanie Udajov, vykonavanie logickych
alebo aritmetickych operécii s tymito idajmi, ich zmeny, vymaz, vyhladévanie alebo Sirenie.

c) Kombinovane (neautomatizovane a automatizovane)

VI. Okruh zamestnancov opravnenych k ziskavaniu, spracavaniu
a likvidacii osobnych adajov

Okruh zamestnancov opravnenych k ziskavaniu, spracutvaniu a likvidacii osobnych Udajov
v réamci jednotlivych informacnych systémov osobnych Udajov tvoria fyzické tzv. opravnené osoby.

Opravnenou osobou je kazda fyzickd osoba, ktord prichadza do styku s osobnymi Udajmi
v ramci svojho pracovnopravneho vztahu, Statnozamestnaneckého pomeru, sluzobného pomeruy,
¢lenského vztahu, na zaklade poverenia, zvolenia alebo vymenovania, alebo v ramci vykonu verejnej
funkcie a ktora spracluva osobné Udaje v rozsahu a sp6sobom uvedenym v dokumente s nazvom
~Poucenie a poverenie opravnenej osoby".

VII. Zavazné pravidla spracavania osobnych Gdajov

Pri ziskavani a spractvani osobnych Udajov si zamestnanci povinni dodrziavat nasledovné zavéazné

pravidla:

1. Pri ziskavani osobnych tdajov do jednotlivych IS osobnych Udajov v ramci prevadzkovatela IS su
opravneni vyzadovat od fyzickych os6b len tie osobné (daje, ktoré s potrebné pre Ucel
ich spracuvania v rozsahu uvedenom v ¢l. V tejto smernice.

2. Ziskavat osobné (daje méze len ten zamestnanec, ktory v ramci pracovnej zmluvy a naplne
prace, spraclva osobné Udaje fyzickych os6b (dalej len ,,opravnena osoba").

3. Pri ziskavani a spractvani osobnych (dajov, je opravnend osoba povinna zabezpedit ochranu
osobnych Udajov tak, Ze ziskavat a spracivat osobné U(daje mbze len v pritomnosti
opravnenych os0b. V pripade, ak v mieste ziskavania alebo spraclvania osobnych Udajov sa
nachadza aj dalSia neopravnena osoba (stranka, navsteva, iny zamestnanec), je opravnena osoba
povinna prijat opatrenia k tomu, aby tieto (daje nemohli byt zndme tejto neopravnenej osobe
a zabranit tomu, aby tato neopravnena osoba mohla do pisomnosti obsahujlicich osobné (daje
nahliadnut.

4. Pred opustenim alebo vzdialenim sa z pracoviska je oprdvnend osoba povinnd vypnut svoju
pracovnu stanicu (poditac), aby k nemu bez udania stanoveného hesla nemala pristup ind osoba
bez schvaleného pristupu do IS.

5. Pred opustenim alebo vzdialenim sa z pracoviska je opravnena osoba povinna spisové materialy,
ktoré obsahuju osobné (daje (v neautomatizovanej - manudlnej podobe) ulozit
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10.

11

12.

13.

14.

15.

16.

17.

18.

19.

20

do uzamykatelnej skrine, do uzamykatelnej kancelarskej skrinky alebo do samostatnej
uzamykatelnej kancelarie a tuto uzamknut, aby k nim nemala pristup ind neopravnend osoba.
Dalej je povinna riadne vypnut automatizovany informacny systém v PC a uzamknut miestnost,
v ktorej sa tieto dokumenty a zariadenia nachadzajl. Je zakdzané ponechat spisové materidly
obsahujlce osobné Gdaje alebo zapnutl pracovnu stanicu (pocitac) bez dozoru opravnenej osoby.
Za tym ucelom su jej vydané klUce od zamku dveri prislusnej kancelarie, ktoré je povinna nosit
stdle so sebou. Zakazuje sa jej tieto pridelené aktiva pozi¢iavat inej neopravnenej osobe. Pripadne
je povinna po skonceni pracovnej doby kluce odovzdat
na uréenom mieste, kde su ulozené zapeclatené v uzamykatelnej skrini a vydavaju sa len
poverenej osobe, a to iba v zmysle riadne prijatého a platného Kltucového poriadku.

. Osobné udaje spracivané neautomatizovanymi prostriedkami napr. zoznam, register, zdznam

alebo sustava obsahujuca spisy, doklady, zmluvy, potvrdenia, posudky, hodnotenia a testy musia
byt ukladané do uzamykatelnych skrifi, trezorov a pod. alebo musia byt uzamknuté
v kanceldridch, do ktorych nemaji ani nemdZu mat pristup neoprdvnené osoby
(napr. po pracovnej dobe). KlUce od ich zamky ma len osoba, ktora s nimi pracuje.

. Kancelarie, v ktorych s ulozené nosi¢e osobnych uUdajov spracluvané neautomatizovanymi

prostriedkami spraclvania (manudlnej technoldgie), musia byt riadne uzamykatelné. Osoba,
ktora tieto osobné (daje spraclva je zodpovedna za to, Ze k tymto Udajom nebude mat pristup
neopravnena alebo nepovolana osoba mimo pracovnej doby.

. Osoba, ktora tieto Udaje uschovava je zodpovedna za to, Ze k tymto idajom sa nedostane Ziadna

neopravnena osoba a nepovolana osoba.

Nahradné kluce od kancelarskych priestorov a miestnosti sa nachadzaju na vratniciach a spravcu
budovy. O kazdom pouziti ndhradného kli¢a sa musi viest zdznam.

Zamestnanci zabezpecujlci upratovanie priestorov, kde sa informacné systémy osobnych Gdajov
nachadzaju boli pouceni o pravach a povinnostiach v zmysle Nariadenia a zdkona o ochrane
osobnych Udajov ako aj o povinnosti mlcanlivosti.

. Pri ziskavani osobnych U(dajov je opravnena osoba povinna informovat dotknutd osobu

(t.j. t fyzickd osobu, od ktorej osobné Udaje ziskava) o Ulele, na ktory budl osobné Gdaje sluzit
aotom, Ze tieto budd poskytnuté sprostredkovatelovi (ak sa sprostredkovatelovi
tieto Udaje poskytuju), pripadne inym prijemcom.

Opravnena osoba pri ziskavani (napr. uzatvarani zmllv, vydavani rozhodnuti a pod.) osobnych
Gdajov je povinna overit si spravnost a aktualnost osobnych Udajov.

Opravnend osoba kontroluje a overuje spravnost a aktudlnost osobnych Udajov aj po ich ziskani
a zaradeni v informac¢nom systéme osobnych Udajov.

Ziskavat osobné (daje nevyhnutné na dosiahnutie tGcelu spraciivania kopirovanim, skenovanim
alebo inym zaznamenavanim udradnych dokladov na nosi¢ informacii mozno len vtedy,
ak s tym dotknutd osoba pisomne suhlasi, alebo ak to osobitny zdkon vyslovnhe umoziuje
bez suhlasu dotknutej osoby.

Ak prevadzkovatel IS ziskava osobné U(daje na Uclely identifikacie fyzickej osoby
pri jej jednorazovom vstupe do jeho priestorov, je povereny zamestnanec opravneny
od nej pozadovat meno, priezvisko, titul a ¢islo ob&ianskeho preukazu alebo ¢islo sluzobného
preukazu, alebo ¢&islo cestovného dokladu, Statnu prisludnost a preukazanie pravdivosti
poskytnutych osobnych Udajov predkladanym dokladom t.j. obliansky alebo iny preukaz.
Zakazuje sa, aby zamestnanci ziskavali osobné Uudaje fyzickych o0s0b pod zamienkou
iného Ucelu alebo inej ¢innosti, nez Ucelu na ktory su ziskavané.

Pri spracUvani osobnych (dajov mozno vyuzit na Glely uréenia fyzickej osoby vSeobecne
pouzitelny identifikator (rodné cislo) len vtedy, ak jeho pouzitie je nevyhnutné na dosiahnutie
daného Ucelu spracuvania a len v tych IS, v ktorych je to touto smernicou umoznené. Suhlas so
spracivanim v8eobecne pouzitelného identifikdtora musi byt vyslovny a nesmie ho vyluovat
osobitny predpis, ak ide o jeho spraclivanie na pravnom zaklade suhlasu dotknutej osoby.
Zverejriovat vSeobecne pouzitelny identifikdtor sa zakazuje. To neplati, ak véeobecne pouzitelny
identifikator zverejni sama dotknutd osoba (§ 78 ods. 4 zdkona o ochrane osobnych Udajov).
Opravnend osoba je povinna dodrziavat vsetky povinnosti, o ktorych bola poudena. V pripade
nejasnosti pri  spracivani osobnych (dajov je oprdvnend osoba povinnad obratit
sa na prevadzkovatela alebo zodpovednu osobu, a to Ing. Radislava Kenderu, PhD.

Poskytovat osobné Gdaje z informacnych systémov osobnych Gdajov mdZe len oprdvnena osoba
ato dotknutej osobe alebo sprostredkovatelovi. Je zakdzané poskytovat osobné U(daje
aj opravnenym osobam spbsobom, ktory nezarucuje ich dostatoénd ochranu (telefonicky,
elektronickou poStou z nezndmej adresy, prostrednictvom tretej osoby a pod.) pred
neopravnenym spracivanim. Pri pisomnom styku sa podpis na koreSpondencii porovna
s podpisom dotknutej osoby v materialoch, ktoré ma k dispozicii.

. Osoba vykonavajuca kontrolu u prevadzkovatela Katolicka univerzita v Ruzomberku,

ICO: 37801279, Hrabovskd cesta 1A, 034 01 RuZzomberok je povinnd pri svojej cinnosti
dodrziavat stanovené pravidla ochrany osobnych (dajov, je povinnd zachovavat o nich
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miéanlivost a nesie zodpovednost za ich zneuZitie po poskytnuti tychto Gdajov. Po skonéeni Géelu,
na ktory jej boli osobné Udaje poskytnuté je povinna cestou osoby poverenej dozorom nad
ochranou osobnych Udajov zabezpedit likvidaciu poskytnutych vypisov, resp. képii. V pripade, ak
jej boli poskytnuté originaly, tieto proti podpisu ihned’ vrati opravnenej osobe.

21. Vstup do pracovnej stanice (pocitaca), z ktorej je pristup kinformaénému systému
obsahujlicemu osobné Udaje, musi byt chréaneny heslom, ktoré prvotne (pri zakladani Gétu)
prideluje administrator*. UzZivatel pri prvom prihldseni sa je povinny heslo zmenit a uchovat ho
v tajnosti (zabrénit, aby sa ho dozvedela ind osoba). Nie je dovolené heslo kdekol'vek
zapisovat, aby nedoslo k mozZnosti jeho prezradenia. Miniméalna diZka hesla je stanovend
na 8 alfanumerickych znakov.

22. V pripade, ze v podmienkach prevadzkovatela IS je beznou praxou, ze dochadza k spracivaniu
osobnych Udajov v mimopracovnej dobe a mimo chraneného priestoru prevadzkovatela napr.
prostrednictvom fyzickych a datovych nosi¢ov osobnych Udajov (képie dokumentov, USB kltce,
pracovné notebooky a pod.), ktoré je mozné vyniest mimo chraneného priestoru, je nevyhnutné
zamedzit pristup neopravnenych osdb k Gdajom, ktoré tieto nosi¢e obsahujd. Spristupnenie,
poskytnutie, zverejnenie osobnych Udajov neopravnenym osobam, neopravnené zhravanie
alebo kopirovanie osobnych Udajov z tychto nosi¢ov mdzZe byt v podmienkach prevadzkovatela
IS povazované za hrubé porusenie pracovnej discipliny v zmysle porusenia povinnosti
mlcanlivosti, ktora trvad nielen pocas celej doby trvania pracovno-pravneho alebo obdobného
vztahu, ale taktiez aj po zaniku funkcie, zmluvného vztahu, skonéeni jej pracovného pomeru,
obdobného pracovného vztahu.

VIII. Prava opravnenej osoby

Opravnend osoba ma pravo vykonavat spracovatelské operdcie s osobnymi (dajmi
spracuvanymi v informacnych systémoch prevadzkovatela vylu¢ne na zaklade pisomného ,Poverenia
a poucenia opravnenej osoby", v stulade s pravnym zakladom, od ktorého prevadzkovatel odvodzuje
opravnenie spracUvat osobné U(daje, ato len vrozsahu a spdsobom, ktory je nevyhnutny
na dosiahnutie ustanoveného alebo vymedzeného Ucelu spracdvania a je v stlade
s Nariadenim a zakonom o ochrane osobnych udajov.

Zoznam spracovatel’'skych operacii s osobnymi adajmi:

Nahliadanie - znamend nazretie do informacného systému (programu, spisového materialu)
obsahujlceho osobné (daje fyzickych osdb s moznostou ditania pripadne robenia si poznamok,
okrem fotokopii, ¢i scanovania.

Oboznamovanie sa - znamenad, Ze opravnend osoba mdze byt informovana a pouéend o vSetkych
skutoCnostiach a osobnych udajov ,viazucich" sa na dotknutl osobu.

Ziskavanie - jednda sa o opravnenie na ,prijatie" osobnych Udajov od dotknutej osoby na vopred
vymedzeny a konkrétne dany ucel spracuvania.

Zhromazd'ovanie - je ,nakopenie", sustredenie vsSetkych ziskanych osobnych Udajov o fyzickej
osobe do databazy, resp. informacného systému (aplikacného a programového vybavenia alebo
spisu, zlozky).

Sirenie - preposielanie osobnych Gdajov inym opravnenym osobam napriklad prostrednictvom
mailovej komunikacie.

Zaznamenavanie - zapisovanie osobnych uUdajov do informacéného systému (aplikacného
a programového vybavenia alebo spisu, zlozky).

Usporadiavanie - zoradovanie, chronologické upravovanie osobnych udajov fyzickych os6b
v informacnom systéme (aplikacného a programového vybavenia alebo spisu, zlozky).
Prepracivanie - vykonavanie oprav a Uprav osobnych Udajov dotknutych osdb bez moznosti ich
vymazania.

Zmena - vykondavanie oprav a Uprav osobnych Gdajov dotknutych osdb s moznostou ich vymazania.
Vyhl'adavanie - moznost ,hladania® osobnych Udajov dotknutych oséb v aktudlnych databazach
ako aj v archivnych dokumentoch a informacnych systémoch.

Prehliadanie - moZnost ,hladania® osobnych Gdajov dotknutych osdb iba v aktudlnych databazach
okrem archivnych dokumentov a informacnych systémov.

Preskupovanie - vytvaranie nového usporiadania, resp. zoskupenia, databazy s osobnymi tdajmi
dotknutych oséb.

Kombinovanie - ,spajanie", ,prepajanie" viacerych databaz (zostav) s osobnymi idajmi dotknutych
0s0b spraculvanych na rovnaky Ucel spracuvania navzajom medzi sebou.

Premiestfiovanie - moznost opravnenej osoby prendsat osobné Udaje ,z miesta na miesto",
napriklad premiestfiovanie aktualnych spisov do archivu, resp. aktudlnej databazy do zalohy
na USB klu¢, CD nosic a jeho naslednu archivaciu.
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Vyuzivanie - tato spracovatelskd operacia je uvedend ako povinnost opravnenej osoby vyuZivat
osobné Udaje iba a vyhradne na plnenie vopred vymedzeného Gcelu spracuvania.

Uchovavanie - ,zachovanie" databaz obsahujucich osobné Gdaje dotknutych oséb pocas celej doby
nutnej na archivaciu bez moznosti likvidacie.

Kopirovanie - je vykonavanie duplikatov, ,képii* dokumentov obsahujlice osobné udaje.
Blokovanie - znamena pozastavenie spraclvanie osobnych Gdajov, po¢as ktorého mozno vykonat
len také operacie s osobnymi tdajmi, ktoré si nevyhnutné na splnenie povinnosti ulozenej zdkonom
o ochrane osobnych Gdajov. Blokovanie osobnych Udajov je zaloZzené na docasnej alebo trvalej baze.
Likvidacia - zrusSenie alebo znienie osobnych Udajov tak, aby sa z nich osobné Udaje nedali
reprodukovat. Likvidaciu osobnych Gdajov mozno vykonat napriklad rozloZzenim, vymazanim alebo
fyzickym znic¢enim hmotnych nosicov, na ktorych sa osobné Udaje nachadzaju.

Cezhranic¢ny prenos - je prenos osobnych Udajov mimo Uzemia Slovenskej republiky a na Gzemie
Slovenskej republiky.

Poskytovanie - je odovzdavanie osobnych Gdajov inému prevadzkovatelovi (prijemcovi), ktory ich
dalej spractva (kontrolné organy, socidlna poistovria, zdravotna poistovria).

Spristupfiovanie - je oznamenie osobnych Udajov alebo umoznenie pristupu k nim osobe, ktora ich
dalej uz nespracuva.

Zverejnovanie - je publikovanie, uverejnenie alebo vystavenie osobnych Udajov na verejnosti
prostrednictvom masovokomunikaénych prostriedkov, verejne pristupnych pocitacovych sieti,
verejnym vykonanim alebo vystavenim diela podla autorského zdkona verejnym vyhldsenim,
uvedenim vo verejnom zozname, v registri alebo v operate, napriklad podla katastralneho zdkona
ich umiestnenim na Uradnej tabuli alebo na inom verejne pristupnom mieste.

Neobmedzeny pristup - maju udeleny véacsinou konatelia spoloCnosti, riaditelia organizacii
a institdcii, ktori maju pravo vykonavat vSetky spracovatelské operdcie s osobnymi Gdajmi.

Opravnena osoba ma pravo najma na:

a) pridelenie pristupovych prav do urc¢enych informacnych systémov obsahujulcich osobné Udaje
dotknutych oséb len v rozsahu nevyhnutnom na plnenie jej Uloh; nevyhnutnost priamo
determinuje pracovné zaradenie opravnenej osoby v rozsahu opisu Cinnosti jej pracovného
miesta,

b) jej opatovné poucenie a poverenie, ak doslo k podstatnej zmene jej pracovného alebo
funkéného zaradenia, a tym sa vyznamne zmenil obsah naplne jej pracovnych cinnosti
alebo sa podstatne zmenili podmienky spracivania osobnych (dajov alebo rozsah
spracivanych osobnych udajov v ramci jej pracovného alebo funkéného zaradenia,

c) vykonavanie spracovatelskych operacii s osobnymi idajmi v mene prevadzkovatela, vratane
osobitnej kategdrie osobnych Udajov, v rozsahu nevyhnutnom na plnenie pracovnych uloh
urcenych opisom pracovného miesta opravnenej osoby,

d) odmietnutie vykonat pokyn k spracivaniu osobnych Gdajov, ktory je v rozpore so veobecne
zavaznymi pravnymi predpismi alebo dobrymi mravmi,

e) na vydanie dokladu (identifikaéného alebo sluzobného preukazu), ktorym bude preukazovat
svoju pracovnu prislusnost k zamestnavatelovi.

Opravnena osoba je povinna najma:

a) reSpektovat povinnosti vymedzené prevadzkovatelom, najma v rdmci internych riadiacich
aktov, dodrziavania pravidiel etiky a pod.

b) ziskavat na zdklade svojho pracovného zaradenia pre prevadzkovatela len nevyhnutné
osobné Udaje vyluéne na zakonom ustanoveny alebo vymedzeny Ucel,

c) vykonavat povolené spracovatelské operdcie len so spravnymi, Uplnymi a podla potreby
aktualizovanymi osobnymi Gdajmi vo vztahu k Géelu spracivania,

d) pred ziskavanim osobnych Udajov od dotknutej osoby ju obozndmit s ndzvom a sidlom
prevadzkovatela, U¢elom spraclivania osobnych Udajov, rozsahom spraclvania osobnych
Udajov, predpokladanom okruhu tretich stran pri poskytovani osobnych udajov alebo
prijemcov pri spristupfiovani osobnych Udajov, forme zverejnenia, ak sa osobné udaje
zverejiuju a tretie krajiny, ak sa predpoklada, alebo je zrejmé, Ze sa do tychto krajin
uskutoéni cezhrani¢ny prenos osobnych Gdajov, teda s ¢lankom 13 Nariadenia.

e) zabezpedit preukdazatelny suhlas na spractvanie osobnych (dajov dotknutej osoby, ak sa
osobné Udaje spracuvaju na zaklade suhlasu dotknutej osoby, alebo ak to vyzaduje zakon
o ochrane osobnych Udajov alebo osobitny zakon,

f) v pripade potreby preukazat prislusnost opravnenej osoby k prevadzkovatelovi hodnovernym
dokladom (napr. sluzobnym preukazom),

g) postupovat vyluéne v sutlade s technickymi, organizaénymi a persondlnymi opatreniami
prijatymi prevadzkovatelom,

h) chranit prijaté dokumenty a subory pred stratou a poskodenim a zneuzitim, odcudzenim,
neopravnenym spristupnenim, poskytnutim alebo inymi nepripustnymi formami spractvania,
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j)

k)

D

dokumenty obsahujlice osobné Udaje dotknutych os6b ako aj informacie o tychto osobach
zdielané prostrednictvom mailovej komunikacie mozno zasielat, ak je adresat opravnenej
osobe znamy, a to len formou zarucujucou ochranu osobnych Gdajov (napriklad Sifrovanim,
heslovanim dokumentov obsahujlcich osobné Gdaje a ich zasielanie v prilohe),

vykonat likvidaciu osobnych U(dajov, ktoré su sulastou uz nepotrebnych pracovnych
dokumentov (napr. rézne pracovné subory, pracovné verzie dokumentov v listinnej podobe)
rozlozenim, vymazanim alebo fyzickym zni¢enim hmotnych nosicov tak, aby sa z nich osobné
Gdaje nedali reprodukovat,

dodrziavat mléanlivost o osobnych Udajoch, s ktorymi v ramci svojho pracovného pomeru
alebo obdobného vztahu prichadza do styku, a to aj po zaniku jej statusu,

v pripade nejasnosti pri spractvani osobnych Udajov sa obrétit na prevadzkovatela alebo nim
poverenu zodpovednu osobu,

m) dodrziavat vSetky povinnosti, o ktorych bola opravnend osoba poucena.

IX. Povinnosti prevadzkovatel'a informacného systému

Povinnostami prevadzkovatel'a vo vztahu k opravnenej osobe si:

1.

2.
3.

4.

Poudit opravnend osobu o pravach a povinnostiach ustanovenych zakonom
a o zodpovednosti za ich porusenie.

Vyhotovit ,Poudenie a poverenie opravnenej osoby" v pisomnej forme.

Opéatovne poudit opravnent osobu ak doslo k podstatnej zmene jej pracovného, sluzobného
alebo funkéného zaradenia, a tym sa vyznamne zmenil obsah naplne jej pracovnych cinnosti,
alebo sa podstatne zmenili podmienky spracivania osobnych (dajov alebo rozsah
spracivanych osobnych Udajov v ramci jej pracovného, sluzobného alebo funkéného
zaradenia.

Oboznamit opravnené osoby s obsahom tejto smernice v celom rozsahu.

Povinnostami prevadzkovatel'a vo vztahu k dotknutej osobe si:

1.

Pred ziskanim osobnych Udajov si splnit informaénl povinnost v zmysle ¢l. 13 Nariadenia
voci dotknutej osobe a to oboznadmenim zverejnenim uvedeného dokumentu na svojom
webovom sidle, na intranete v elektronickej podobe a v tlaenej podobe v priestoroch
sekretariatu a vratnice.

Vyziadat si sihlas na spracivanie osobnych Udajov v pripade, Ze to Nariadenie alebo zakon
o ochrane osobnych Udajov vyzaduje.

Povinnosti prevadzkovatel'a vo vztahu k zodpovednej osobe:

1.

2.

3.

Pisomne poverit intern zodpovednl osobu alebo zmluvne zaviazat extern( zodpovedni
osobu.

Umoznit zodpovednej osobe nezavisly vykon dohladu nad ochranou osobnych Udajov
a prijat jej opravnené navrhy.

Poskytnut zodpovednej osobe véetku potrebnud suéinnost, predovietkym poskytnut vetky
informacie a vykonat vSetky opatrenia, ktoré zodpovedna osoba vyzaduje pre riadne plnenie
predmetu zmluvy.

Umoznit zodpovednej osobe nezavisly vykon dohladu nad ochranou osobnych Udajov
a prijat jej navrhy na odstrénenie pripadnych nedostatkov.

Zabezpeci, aby bola zodpovedna osoba riadnym spdsobom a vlas zapojend do vSetkych
zalezitosti, ktoré suvisia s ochranou osobnych udajov.

V pripade porusenia ochrany osobnych Udajov je prevadzkovatel bez zbyto¢ného odkladu
a podla moZnosti najneskdr do 48 hodin po tom, ¢o sa o tejto skutoénosti dozvedel, ozndmit
tuto skutoénost zodpovednej osobe.

Zabezpedit, aby zodpovednd osoba v slvislosti s plnenim svojich Uloh nedostdvala Ziadne
pokyny. Prevadzkovatel ju nesmie odvolat alebo postihovat za vykon jej tloh. Zodpovedna
osoba podlieha priamo najvyssiemu vedeniu prevadzkovatela.

Prevadzkovatel je povinny o ustanoveni zodpovednej osoby do funkcie zékonom stanovenym
spésobom informovat Urad na ochranu osobnych Gdajov Slovenskej republiky.
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X. Uplatinovanie prav dotknutych osob

1. Dotknuté osoby, o ktorych suU spracivané osobné udaje v informacnych systémoch
prevadzkovatela si mdzu uplatnit pisomne alebo elektronicky nasledovné prava:

a)

b)

c)

d)

e)

f)

9)

h)

Pravo na pristup k osobnym adajom - ide o préavo dotknutej osoby ziskat potvrdenie
o tom, ¢&i sa spraclvaju jej osobné (daje ako aj pravo ziskat pristup k tymto Udajom,
a to v rozsahu ucelov a doby spracuvania, kategorie dotknutych osobnych tdajov, okruhu
prijemcov, o postupe v kazdom automatickom spracdvani, pripadne o nasledkoch
takéhoto spracivania. Prevadzkovatel ma pravo pouzit véetky primerané opatrenia na
overenie totoznosti dotknutej osoby, ktora ziada o pristup k idajom, najma v suvislosti
s online sluzbami a identifikatormi (¢lanok 15, recital 63, 64 Nariadenia).

Pravo na opravu nespravnych a doplnenie netpinych osobnych adajov (¢lanok 16,
recitél 65 Nariadenia).

Pravo na vymaz - ,zabudnutie" tych osobnych udajov, ktoré uZz nie su potrebné
na Ucely, na ktoré sa ziskali a spracuvali; pri odvolani suhlasu, na zaklade ktorého sa
spracuvanie vykondava; pri nezakonnom spracuvani; ak sa osobné Udaje ziskavali
v sUvislosti s ponukou informaénej spolo¢nosti (pri detoch), a to za naplnenia podmienok
uvedenych v ¢lanku 17, recital 65, 66 Nariadenia.

Pravo na obmedzenie spracGvania je moZné uplatnit, ak dotknutd osoba napadne
sprédvnost osobnych U(dajov a ostatnych naleZitosti v zmysle ¢lanku 18, recitalu 67
Nariadenia, a to formou docasného presunutia vybranych osobnych udajov do iného
systému spraculvania, zamedzenia pristupu pouzivatelov k vybranych osobnym uUdajov
alebo docasné odstranenie spractivania.

Pravo na prenosnost osobnych Gdajov je pravo dotknutej osoby uz poskytnuté osobné
Udaje do informacnych systémov prevadzkovatela na zaklade suhlasu alebo plnenia
zmluvy preniest k dalSiemu prevadzkovatelovi v Struktirovanom, beZne pouzivanom
a strojovo Citatelnom formate, pokial je to technicky mozné aj za naplnenia podmienok
¢lanku 20, recitdlu 68 Nariadenia v pripade, ak sa spracuvanie vykonava
automatizovanymi prostriedkami. Uplatfovanim tohto prava nie je dotknuty ¢ldnok 17
Nariadenia. Pravo na prenosnost Udajov sa nevztahuje na spraclvanie nevyhnutné
na splnenie Ulohy realizovanej vo verejnom zaujme alebo pri vykone verejnej moci
zverenej nam ako prevadzkovatelovi.

Bez toho, aby boli dotknuté akékolvek iné spravne alebo sudne prostriedky napravy, ma
dotknutd osoba pravo podat v zmysle ¢ldanku 77 Nariadenia staznost Uradu na
ochranu osobnych Udajov SR, ak sa domnieva, ze spraclvanie osobnych udajov, ktoré sa
jej tykajua, je v rozpore s Nariadenim alebo zakonom o ochrane osobnych Udajov.
Dotknutéd osoba ma tiez pravo kedykolvek namietat z dévodov tykajlcich sa konkrétnej
situacie proti spractvaniu jej osobnych Gdajov, ktoré si nevyhnutné na splnenie Glohy
realizovanej vo verejnom zaujme alebo pri vykone verejnej moci zverenej
prevadzkovatelovi a taktiez ak je spracivanie nevyhnutné na Ucely opravnenych zaujmoyv,
ktoré sleduje prevadzkovatel alebo tretia strana (okrem spraclUvania vykonavanom
orgdnmi verejnej moci pri plneni ich uloh), s vynimkou pripadov, ked nad takymito
zaujmami prevazuju zaujmy alebo zakladné prava a slobody, ktoré si vyzaduju ochranu
osobnych Gdajov (najméa ak je dotknutou osobou dieta).

Ak sa osobné Udaje spracivaju na ucely priameho marketingu, dotknutd osoba ma pravo
kedykolvek namietat proti spractvaniu jej osobnych Gdajov, na Uéely takéhoto priameho
marketingu vratane profilovania v rozsahu, v akom suvisi stakymto priamym
marketingom.

VSetky ziadosti dotknutej osoby vybavuje zodpovedna osoba - Ing. Radislav Kendera, PhD.,
ktord v lehotdch uvedenych v Nariadeni a zdkone o ochrane osobnych (dajov kaZdu Ziadost
dotknutej osoby, ¢i uz zaslanu pisomne alebo elektronicky vybavi.

V pripade, ak bude Ziadost o uplatnenie prav dotknutych o0sdb dorudend ktorémukolvek
zamestnancovi prevadzkovatela, ten je povinny bezodkladne, najneskor do 3 pracovnych dni,
tuto Ziadost preposlat/doruéit zodpovednej osobe - Ing. Radislavovi Kenderovi, PhD. a tymto ju
postUpit na dalsie vybavenie.
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XI. Likvidacia osobnych adajov

Opravnena osoba po splneni Ucelu spracuvania zabezpedi bezodkladne za Ucasti osoby poverenej
archivaciou a likvidaciou presun dokumentov obsahujicich osobné U(daje spraclivanych
v neautomatizovanej podobe do archivu prevadzkovatela.

Opravnena osoba zabezpeci samostatne likvidaciu len tych osobnych Udajov, ktoré sa nedaju
opravit alebo doplnit tak, aby boli spravne a aktudlne, resp., ktoré nie si potrebné pre naplnenie
Ucelu spracuvania osobnych Udajov.

O likvidacii osobnych Udajov sa vyhotovi pisomny zaznam, ktory podpiSe opravnena osoba
a osoby poverené archivaciou/likvidaciou. Zaznam obsahuje len anonymné udaje (napr.
evidencné cislo a pod.).

Opravnené osoby a osoby poverené archivaciou/likvidaciou st povinné pri likvidacii postupovat
v zmysle prevadzkovatelom prijatého Registratirneho poriadku a Registratirneho planu
a vykonat likvidaciu tak, aby tieto Udaje sa stali neditatelnymi a nemohli byt zneuzité inou
neopravnenou osobou, napr. pri automatizovanom spraclivani ich vymazanim z dat suboru
informacného systému (subsystému), pri manualnej podobe ich skartovanim, inym
mechanickym zlikvidovanim a pod.

XII. Manipulacia s automatizovanymi prostriedkami prevadzkovatel’a

Pracovné stanice s automatizovanymi prostriedkami spracivania musia byt umiestnené tak, aby
vplyvom okolia nedoslo k neimyselnému poskodeniu alebo poruche zariadenia pracovnej stanice
teplom, vodou, priamym sine¢nym svetlom a pod.
Pouzivatel m6ze manipulovat s pracovnymi stanicami (zapinat, pouzivat, vypinat) len v sulade
s inStrukciami vyrobcu, resp. dodavatela zariadenia.
Pouzivatel nesmie zniZovat Zivotnost pracovnych stanic hrubym zaobchadzanim
a ich znedistovanim.
V blizkosti technickych zariadeni automatizovanymi prostriedkami spractivania je zakazané jest,
pit a faj¢it, ale aj vykondvat iné <d&innosti hroziace znedistenim technickych zariadeni,
resp. znizenim ich zivotnosti alebo spolahlivosti (vibracie a podobne).
Pouzivatel nemoéze :

a) svojvolne robit zasahy do pracovnych stanic,

b) pripdjat k pracovnym staniciam dalSie technické zariadenia,

c) odpajat technické zariadenia pracovnej stanice,

d) premiestfiovat pracovné stanice,

e) manipulovat s ovladacimi prvkami pracovnej stanice okrem tych, ktoré si umiestnené

na vonkajSej strane skrinky pracovnej stanice, tlaCiarne a krytu monitora
a to za podmienok oboznamenia s ich ovladanim.

Opravy a Upravy pracovnej stanice mbze vykonavat len zamestnanec na to uréeny. Pouzivatel
pracovnej stanice je povinny odmietnut pristup k pracovnej stanici inej osobe.
Cistenie povrchu technickych zariadeni pracovnej stanice od prachu je v kompetencii pouzivatela
pracovnej stanice. Vnutorné Cistenie zariadeni moze vykonavat
len zamestnanec na to uréeny pri dodrzani podmienok v odseku ¢. 6.

XIII. Manipulacia s pamitovymi médiami

Paméatové médid su pevné disky, CD/DVD nosi¢e, USB kliée a ostatné médid pouzivané
na uchovavanie dat v elektronickej forme.

Paméatové média musia byt ulozené tak, aby nedo$lo k poskodeniu zdznamu, predovSetkym
nesmu byt vystavované posobeniu silného elektromagnetického pola, teplotnym extrémom,
vlhkosti a prasnosti.

Do mechanik prenosnych pamétovych médii nesmu byt vkladané znedistené alebo poSkodené
média.

Pamatové médid obsahujlice citlivé (daje musia byt skladované na bezpednom mieste
(uzamykatelny stol, trezor, a podobne).
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XIV. Zakladné zasady pre manipulaciu s programovym vybavenim

Pouzivatel mdZe na pracovnych staniciach pouzivat vyluéne len programové vybavenie
nainstalované zamestnancom na to uréenym, a to administratorom siete. PouZivatel' nemoéze
na pracovnej stanici menit ziadne programové vybavenie a tiez nemdze menit konfiguraciu
programového vybavenia s vynimkou zmien, s ktorymi bol riadne oboznameny na Skoleni
o pouzivani prislusného programového vybavenia.

Pouzivatel nem0ze vytvarat a distribuovat kdpie programového vybavenia instalovaného
na pracovnej stanici.

Pri kratkodobej nepritomnosti méze pouzivatel, pokial’ mu to pouzivané programové vybavenie
umoznuje, nahradit odhlasenie sa zo systému a vypnutie pracovnej stanice spustenim Setrica
obrazovky (ScreenSaver) s heslom.

Pouzivatelia sU povinni vykonavat zakladnu Udrzbu pracovnej stanice — okrem vycistenia povrchu
pracovnej stanice (obrazovka, klavesnica), aspon raz mesacne Cdistenie (odstrarfiovanie
nepotrebnych suborov) svojich datovych adresarov a pomocnych adresarov operacného systému
a e-mailovej posty (vratane adresarov K6s a Odstranené polozky e-mailovej posty).

XV. Pristupové hesla

Pouzivatel je povinny svoje pristupové hesla menit najmenej jeden krat za 3 mesiace.
Pristupové hesld pouzivatela musia mat aspori 8 alfanumerickych znakov. Neodporuda
sa odvodzovat hesla od mien i ddtumov narodenia blizkych 0séb (manzel, manzelka, deti, podla
prezyvky &i SPZ auta). Heslo Setri¢a obrazovky ma mat minimalne 4 znaky.

Pouzivatel musi svoje pristupové heslo pouzivat tak, aby sa ho nemohla dozvediet ind osoba
(vratane inych pouzivatelov). Pouzivatel' si musi byt vedomy svojej zodpovednosti za aktivity
v systéme, ktoré sa vykonaju pod jeho menom a heslom.

V pripade podozrenia, Ze ind osoba pozna heslo pouzivatela, je pouzivatel povinny prislusné
heslo okamzite zmenit.

Pouzivatel' sa prihlasuje do aplikacie pod svojim menom a svojim heslom aj v pripade,
Ze pracuje na pracovnej stanici pridelenej inému pouzivatelovi.

XVI. Manipulacia s adajmi

Subory (dajov na lokdlnom disku pracovnej stanice, ktoré pouzivatel vytvara a pouziva
pri svojej praci, je povinny si zalohovat. PouZivatel tieto Udaje zalohuje na USB kltce,
resp. CD/DVD nosice a uskladnuje v uzamykatelnej zasuvke stola alebo v uzamykatelnej skrini
- kld¢e od zasuvky, resp. skrine nesmu zostat volne pristupné.

Pouzivatel moze vytvarat z aplikacie tlatové vystupy len v rozsahu uréenom jeho pracovnou
napliiou. V pripade vystupov obsahujucich Udaje déverného charakteru (osobné uUdaje) musi
pouzivatel zabezpecit, aby k prislusnej tladiarni nemala pocas tlacenia vystupov nekontrolovany
pristup neopravnena osoba. Vytlacené vystupy obsahujlice Udaje déverného charakteru musia
byt skladované resp. zlikvidované tak, aby nedoslo k naruseniu
ich dovernosti.

Pouzivatel mdze poskytovat Udaje IS externym subjektom len v rozsahu uréenom
jeho pracovnou naplfiou a dalsimi predpismi. Vynimku tvoria Udaje uz zverejnené alebo urcené
na zverejnenie.

XVII. Pristup do siete Internet

Kazdy pouzivatel, ktorému bol umozneny pristup do siete Internet je povinny reSpektovat nasledovné

zasady:
1. pristup do siete Internet vyuzivat predovsetkym v stlade so svojou pracovnou naplrou,
2. svojou Cinnostou v sieti Internet reprezentuje nielen seba, ale aj pracovisko,
ktoré mu pristup do siete umoznilo. Je preto povinny reSpektovat etické zdsady platné
v Internete a zdrzat sa cinnosti, ktoré by viedli k poSkodeniu dobrého mena pracoviska
alebo k inym skodam,
3. komunikdcia v Internete (napriklad elektronickd posta) spravidla nie je chrénena

pred "odpodlvanim". V pripade potreby prenosu dbvernych (dajov sietou Internet
je nevyhnutné tieto riadne zabezpedit ich zasifrovanim,
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XVIII. Sposob, forma a periodicita vykonu kontrolnych c¢innosti
zameranych na dodrziavanie bezpecnosti informacného systému

Pre bezpecné fungovanie IS, v ktorom sl spraclUvané osobné Udaje je doporuceny vykon
kontrolnych dcinnosti. U prevadzkovatela IS je zavedeny ,Protokol kontrol® vykonanych
nad dodrZiavanim bezpecnosti a zakonnosti prevadzkovaného IS, do ktorého sU zaznamenavané
jednotlivé kontroly v periodicite urenej v dokumente ,Postdenie vplyvu na ochranu osobnych
Udajov". O vysledku vykonanej kontroly sa osobami, ktoré kontrolu vykonali vypracliva zaznam,
ktory obsahuje oznacenie kontrolovanej osoby, miesto a ¢as vykonania kontroly, predmet kontroly,
kto kontrolu vykonal, opis preukézatelne zistenych skutoc¢nosti, datum vypracovania zadznamu
a vlastnoru¢ny podpis osoby, ktord vykonala kontrolu. V pripade, Ze doslo k poruseniu zakona
o ochrane osobnych Udajov, je v podmienkach prevadzkovatela IS nevyhnutné uskutoénit
bezodkladnl napravu daného stavu.

XIX. Zaverecné ustanovenia

Porusenie tejto smernice bude posudzované ako zavazné porusenie pracovnej
discipliny zamestnancom Katolicka univerzita v RuZomberku, ICO: 37801279,
Hrabovska cesta 1A, 034 01 RuZomberok. Statutar si mdéZe uplatnit svoje opravnenie
a vyvodit pracovnopravne dosledky, éo méze viest aZz ku skonéeniu pracovnopravneho
vztahu.

Tato Smernica nadobulida U&INNOSE dRAOM .uvvieieininiriii e renenenenes

* Administratorom rozumieme informatika na danej organizacnej tirovni, ktorému je toto opravnenie delegované
zamestnavatel'om ako jedna z tloh uvedena v jeho aktudlnom "Opise pracovnych ¢innosti", ktory tvori
neoddelite'nu sticast’ jeho pracovnej zmluvy.
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Zoznam o0soOb, ktoré boli oboznamené
so Smernicou o ochrane osobnych udajov

Meno a priezvisko

Datum

Podpis
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