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ABSTRAKT

Tato stadia sa zaobera komplexnou analyzou vplyvu digitalnych technologii na Sirenie terorizmu
a extrémizmu, poskytujuc pohl'ad na historicky vyvoj, definicie a strategické vyuzitie digitdlnych
platforiem teroristickymi a extrémistickymi skupinami. Skuma, ako socidlne siete, Sifrovana
komunikacia a iné digitalne nastroje umoznuji tymto skupinam nabor novych ¢lenov, $irenie ideoldgii
a koordinaciu 1tokov, pricom poukazuje na vyznamné bezpeCnostné vyzvy, pre medzinarodnu
spoloCnost. Analyzuje tiez rozne perspektivy apristupy k boju proti digitdlnemu terorizmu
a extrémizmu, vratane vyuzitia pokrocilych technologii, pravnych a regulacnych ramcov, vzdelavania
a medzinarodnej spoluprace. Ciel'om je poskytnut’ komplexny pohl'ad na stratégie, ktoré by mohli byt
vyuzité na zmiernenie tychto hrozieb v digitalnej ére, zatial Co sa zaroven zabezpeCuje ochrana
sukromia a obc¢ianskych prav.
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ABSTRACT

This study provides a comprehensive analysis of the impact of digital technologies on the spread of
terrorism and extremism, offering insights into the historical development, definitions, and strategic
use of digital platforms by terrorist and extremist groups. It examines how social networks, encrypted
communication, and other digital tools enable these groups to recruit new members, spread ideologies,
and coordinate attacks, highlighting significant security challenges for the international community.
The study also analyzes various perspectives and approaches to combating digital terrorism and
extremism, including the use of advanced technologies, legal and regulatory frameworks, education,
and international cooperation. The goal is to offer a comprehensive view of strategies that could be
utilized to mitigate these threats in the digital era while simultaneously ensuring the protection of
privacy and civil rights.

Key words: digital technologies, terrorism, extremism, social media, international security

Uvod

V sucasnej dobe digitdlne technoldgie zasadne ovplyviiuji mnohé aspekty nasho zivota vratane
bezpecnosti a medzinarodnych vztahov. Tato §tidia sa zameriava na analyzu toho, ako digitalne
technologie ovplyviiuju Sirenie terorizmu a extrémizmu. V prvom rade poskytuje historicky prehl’ad
terorizmu a extrémizmu, definuje klIiCové pojmy askuma rézne perspektivy a pristupy k tejto
problematike. Nasledne sa $§tidia venuje vplyvu digitalnych médii a socialnych sieti na moderny
terorizmus a extrémizmus, analyzuje strategické vyuZitie tychto platforiem pre nabor, Sirenie ideologii
a koordinaciu utokov, apoukazuje na vyznamné bezpeCnostné vyzvy a potencidlne stratégie pre
medzinarodnu bezpe¢nost’ a diplomaciu v digitalnej ére.

V stcasnom digitalnom veku sa rozsirenie technoldgii stalo dvojse¢nou zbranou. Na jednej strane
umoznuju bezprecedentny pokrok v komunikécii a informacnych technoldgiach, na druhej strane vSak
prinasaju nové vyzvy V oblasti bezpeCnosti aboja proti terorizmu a extrémizmu. Tato $tudia sa
zameriava na komplexnu analyzu vplyvu digitalnych technoldgii na Sirenie tychto socidlnych javov.
Skama historicky vyvoj terorizmu a extrémizmu, definuje kIaCové pojmy a poskytuje prehlad
0 roznych perspektivach na tito problematiku. Dalej sa venuje $pecifickému vplyvu digitalnych médii
a socialnych sieti na moderny terorizmus a extrémizmus, zameriavajuc sa na strategické vyuzitie
tychto platforiem pre nabor, Sirenie ideologii a koordinaciu Gtokov. Stadia taktie? poukazuje na
dolezité bezpecnostné vyzvy a potencidlne stratégie, ktoré¢ by mohli byt vyuzité na zmiernenie tychto
hrozieb v digitalnej ére. Cielom je poskytnut’ komplexny pohlad na vyzvy a stratégie pre
medzinarodnu bezpecnost’ a diplomaciu v kontexte digitalneho veku.

1. HISTORICKY PREHIAD TERORIZMU A EXTREMIZMU

Literatira sa nezhoduje na jednej presnej definicii pojmu extrémizmus — ten je na poli vyskumu
a skumania analyzovany multidisciplinarne. Je skimany okrem inych politologiou a medzinarodnymi
vzt'ahmi, bezpecnostnymi stidiami, sociolégiou alebo pravnou vedou, ale otazkou, co je extrémizmus,
sa po prave modze zaoberat aj filozofia. Kazdy z odborov mé potom pochopite'ne vlastné teorie,
pristupy ametodologie. Definicia extrémizmu sa tak 1iSi napriklad v Sirke motivacii, cielov
a prostriedkov extrémizmu. To, ako si konkrétna spolo¢nost’ definuje extrémizmus, moze byt tiez
ovplyvnené politickou situdciou alebo historickou skusenostou, amdze sa menit aj V Case.
Pripomenut’ mozno aj to, ze to, ¢o je povazované za extrémizmus, mdze byt ovplyvnené tiez
ideologiou, osobnymi predsudkami alebo G¢elovou demagogiou. Mozno povedat, Ze extrémizmus je
univerzalne povazovany za zavrzenia hodny akt agresie, deStruktivne zasahujuci do celej Skaly
Pudskych prav, zakladnych slobod a fungovania demokracie, ako stoji V prehlaseni Viedenskej
deklaracie Svetovej konferencie 0 l'udskych pravach z roku 1993.[43]
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Neexistuje v§ak univerzalna zhoda na tom, ¢o extrémizmus je a ¢o nim nie je — ako s kli§é sa mozno
Casto stretnut’ S prirovnanim, ze ,,ten, kto je pre jedného extrémista, je pre druhého bojovnikom za
slobodu®. Spolo¢nymi menovatel'mi ¢inu, ktory mozno povazovat’ za extrémisticky, vSak je, ze je
namiereny prevazne voéi civilistom alebo uréitym skupinam, je umyselny, je motivovany a jeho
cielom je destabilizacia, ochromenie ¢i vyvolanie strachu a hrézy.[12] Pre zakladné vymedzenie
extrémizmu sa pontika navrh v§eobecnej a zjednodusenej definicie od autorky Radany Makariosovej,
ktora znie ,,Extrémizmus je zamerne, politicky motivovany ¢in vykonany aktérom zakerne a kruto za
ucelom ochromenia verejnosti.“[19] Autorka tito definiciu urila na zaklade réznych dalSich
sucasnych a frekventovanych definicii a prehl'adne stanovuje zdkladné parametre, ktoré poméahaju
ur¢it’ to, ¢o mozno za extrémizmus vSeobecne povazovat’. Je nutné zopakovat, Ze neexistuje jeden
vSeobecne prijimany vyklad toho, ¢o je extrémizmus.

Ohladom pridavného mena ,neStatny“ je nutné spomenit’ Specificky aspekt vztahu Statu
a extrémizmu V zmysle podpory extrémistickych skupin alebo priameho péachania teroru voci urcitym
skupinam. Téma akéhokol'vek nasilia, a zvlast toho organizovaného a hromadného, voci urcitym
skupinam je velmi citlivd a zasadna. Mozno sa stretnat’ s odliSenim pojmov teror a extrémizmus.
Vseobecne by vSak malo platit, Ze teror je pachany Stitnymi i neStatnymi aktérmi na civilnom
obyvatel'stve, extrémistické hnutia vSak vznikaju zdola, od obyvatelov.[22] Napriklad vojensky
historik Caleb Carr vnima teror ako sucast’ vojenskej tradicie a historie a teroristov ako ista formu
vojakov. [32]Vymedzuje extrémizmus ako akt teroru voci nebojujucej Casti obyvatel'stva ,,za ucelom
znicenia ich voble podporovat’ vodcu alebo politiku® a tieto Ciny vnima ako stcast neobmedzenej
vojny, opaku obmedzenej vojny vedené medzi riadne oznaCenymi vojskami. Z pohladu Carrovho
vykladu potom mozno dohl'adat’ prvky teroru alebo nésilia vo¢i nebojujicemu obyvatel'stvu, v celej
historii vojnovych konfliktov na cele s druhou svetovou vojnou. Z urcitého uhla pohl'adu mozno za
findlny akt teroru v spominanej vojne povazovat’ zvrhnutie atdémovych bomb na Hiro$imu a Nagasaki,
holokaust a nasilie na nemecko-sovietskej fronte nevraviac.

Samotné slovo extrémizmus pochadza z latinského slova extrémus, oznacujuce najvyssi,
najvzdialenejsi alebo extrémny. Moderny vyznam sa odvija od historickych prikladov, ked’ skupiny ¢i
jednotlivei pristupovali k presadzovaniu svojich cielov extrémnymi metdédami, ¢asto za pouZitia
nasilia a agresivnych taktik. Extrémizmus ako psychologicky jav zasahuje a ovplyviiuje nielen priame
obete, ale aj ocitych svedkov a divakov prostrednictvom médii. Hlavné posolstvo extrémizmu moze
byt vyjadrenie urcitého posolstva alebo ideologie ¢inom a sucasne podkopavanie dovery Vv institlcie,
ktoré nedokazu takejto hrozbe celit. Cielom moéze byt aj verbovat a aktivizovat pripadnych
sympatizantov a napomahat’ ich radikalizacii. Na tomto mieste je nutné zdoraznit' rozdiel medzi
partizanskymi a extrémistickymi hnutiami. Profesiondlna armada, partizansky oddiel aj napriklad
cirkevny rad sa moézu dopustit’ extrémistického cinu, ale zalezi na celkovom kontexte metod,
vnutornom vyrovnani sa S danym pachatelom a deklarovanych cieloch, aby bolo mozné urcit, ¢i ide
0 komplexné extrémistické organizacie. V pripade hodnotenia udalosti, od ktorych uplynulo dlhsie
Casové obdobie, je nutné brat do tuvahy dobovy kontext. Vysvetlenie toho, ¢o st priciny
extrémistickych c¢inov, st potom rovnako tak komplikované a diskutabilné — moéze sa jednat’
0 dosledok spolocenského konfliktu a krizy legitimity Statu, moZze sa jednat 0 objektivne priciny
nespokojnosti (napr. socioekonomické) alebo stret kultur, ktoré vedu k negativnym emocénym
reakciam a vnatornym, ¢isto subjektivnym pocitom, ktoré su nasledne zneuzité alebo manipulované
extrémistickymi ideologiami a vodcami.[1]

Jednou z hlavnych oblasti skimania extrémizmu je socidlno-psychologicka dimenzia, ktora skuma,
ako sa jednotlivci dostavajii k radikdlnym nazorom a ako st tito jednotlivei ovplyvneni svojim
socidlnym prostredim. Tento pristup mdze pomoéct lepSie porozumiet procesom radikalizacie
a identifikovat’ faktory, ktoré prispievaju k posunu od radikalneho myslenia k extrémistickym ¢inom.
Dal$ou délezitou oblastou je $tadium politickych a historickych kontextov, Vv ktorych extrémizmus
vznika arozvija sa. Tato perspektiva umoziuje pochopit, ako rézne politické rezimy a historické
udalosti formuju extrémistické ideoldgie a akcie.

V kontexte medzinarodnych vztahov a bezpeénostnych stadii je extrémizmus Casto skimany vo
vztahu k terorizmu a asymetrickému konfliktu, kde je doraz kladeny na pochopenie motivacii
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a stratégii nestatnych aktérov, vratane teroristickych skupin a povstaleckych hnuti. Tato perspektiva je
klacova pre rozvoj €innych protiteroristickych stratégii a politik.

V pravnej vede a V oblasti l'udskych prav je extrémizmus casto skimany z hladiska jeho dopadu na
pravny poriadok a ochranu zakladnych prav a slobod. Tu sa kladie doraz na to, ako mézu byt’ zakony
apravne predpisy pouzité k obmedzeniu alebo potlaceniu extrémistickych CcCinnosti, zaroven
s ohl'adom na zachovanie demokratickych principov a prav jednotlivca.

Celkovo je dolezité uvedomit’ si, ze extrémizmus je komplexnym javom, ktory nie je mozné
jednoducho definovat alebo vysvetlit pomocou jedinej teorie alebo perspektivy. Jeho
multidisciplindrna povaha vyzaduje integraciu réznych pristupov a metodolégii, aby bolo mozné plne
pochopit’ jeho priciny, prejavy a dopady na spolo¢nost’ @ medzinarodny systém.

Extrémizmus a terorizmus st zlozité a historicky hlboko zakorenené fenomény, ktorych vyvoj
a adaptacia na nové technoldgie predstavuju kl'i¢ové oblasti vyskumu. Zatial’ ¢o extrémizmus zahina
extrémne politické, ndbozenské alebo ideologické nazory, ktoré st mimo hlavny prid spolocenskych
presvedceni, terorizmus je definovany ako pouzivanie neopravneného nésilia a hrozby nasilim, Casto
motivovanych politickymi, nabozenskymi alebo ideologickymi ciel'mi.[1] Histéria terorizmu
a extrémizmu siaha az do antiky a stredoveku, kde sa objavuju prvky podobné modernému terorizmu
a extrémizmu.

S prichodom modernejSich komunika¢nych technologii, ako s telegraf aradio, sa teroristické
a extrémistické skupiny zacali rozSirovat’ a komunikovat’ na medzindrodnej tirovni. Prichod televizie
umoznil tymto skupindm dosiahnut’ §iroké publikum a vytvorit’ obraz strachu a nasilia.

Vstup do digitalnej éry priniesol d’alSiu zasadnu transformdciu. Internet a socidlne médid umoznili
Sirenie posolstva, ndbor novych clenov akoordinaciu utokov na celosvetovej urovni. Digitalne
platformy ponutkli anonymitu a rychly pristup k velkému mnozstvu l'udi, ¢o vyrazne ul'ahcilo Sirenie
extrémistického obsahu.

Teroristické a extrémistické skupiny rychlo prijali nové digitalne nastroje, vratane Sifrovanej
komunikacie, socidlnych médii pre propagandu a nabor, a vyuzitia internetovych for pre planovanie
a koordinaciu. Tento trend je zjavny u mnohych skupin, od tradi¢nych teroristickych organizacii az po
moderné extrémistické hnutia.

Historia terorizmu a extrémizmu tak predstavuje pribeh neustdleho vyvoja aadaptacie. Digitalne
technologie priniesli nové moznosti, ale zaroven vytvorili nové vyzvy pre vlady a medzinarodnu
spolo¢nost’ v boji proti tymto hrozbam. Nasledujuce Casti prace sa zameraju na podrobnejSiu analyzu
vplyvu digitalnych technologii na terorizmus a extrémizmus a na stratégie, ktoré by mohli byt vyuzité
na ich potlacenie v digitalnej ére.

2. VPLYV DIGITALNYCH MEDIi A SOCIALNYCH SIETI

Digitalne média asocidlne siete maju klu¢ovy vplyv na moderny terorizmus a extrémizmus,
poskytujuc platformy pre nabor, Sirenie ideologii a koordinaciu utokov. Tato Cast’ sa zameriava na
analyzu, ako teroristické a extrémistické skupiny vyuzivaju tieto nastroje.

a) Nabor ¢lenov prostrednictvom socialnych sieti

Teroristické a extrémistické skupiny vyuZivaju socialne siete ako efektivny nastroj na nabor novych
¢lenov. Vd’aka Sirokej dostupnosti a vysokému dosahu tychto platforiem mézu tieto skupiny oslovit’
velké mnozstvo ludi. Casto vyuzivaju sofistikované marketingové techniky a prostriedky, ktoré
rezonuju u urcitych demografickych skupin, najma u mladych l'udi.

Nabor ¢lenov prostrednictvom socialnych sieti je pre teroristické a extrémistické skupiny strategicky
dolezity. Vyuzitie socidlnych sieti ako néastroja na nadbor umoznuje tymto skupindm oslovit’ a zapojit’
l'udi, ktori by inak mozno neboli vystaveni ich ideologiam. Tento proces mozeme rozdelit’ na niekol’ko
kl'ucovych aspektov:

° Siroka dostupnost’ a dosah: Socialne siete ako Facebook, Twitter, Instagram, Telegram
a dalsie platformy maji obrovsku uzivatel'skii zakladnu, ktora zahiha l'udi z réznych kultirnych
a socidlno-ekonomickych pozadi po celom svete. Toto poskytuje teroristickym a extrémistickym
skupinam pristup k rozmanitému publiku.[21]
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o Ciel'ové demografické skupiny: Tieto skupiny sa Casto zameriavaju na mladych l'udi, ktori su
viac aktivni na socidlnych sietach a moézu byt viac ovplyvnitel'ni. Tieto skupiny pouzivaji algoritmy
socialnych médii na identifikaciu a cielenie na jednotlivcov alebo skupiny, ktoré by mohli byt
otvorené ich posolstvam. Této taktika je obzvla$t ucinnd pri osloveni osamelych alebo
marginalizovanych jedincov, ktori m6zu hl'adat’ pocit prislusnosti k urcitej skupine.[2]

o Sofistikované marketingové techniky: Teroristické a extrémistické skupiny Casto pouzivaju
pokrocilé marketingové stratégie podobné tym, ktoré vyuzivaji komerc¢né znacky. Tieto zahimaju
vytvaranie atraktivneho a presvedCivého obsahu, prisposobené spravy pre Specifické publikum
a vyuzitie vizualnych a emocionalnych prvkov na vytvorenie silného posolstva.[29]

o Vytvaranie rezonujuceho posolstva: Skupiny vytvaraju pribehy, ktoré st navrhnuté tak, aby
rezonovali sich cielovymi demografickymi skupinami. Tieto posolstvd moézu zahriovat témy ako
nespravodlivost’, diskriminaciu, hrdinstvo alebo odplatu. Cielom je vzbudit emociondlnu odozvu
a pocit spojenia s ich pripadom.[35]

o Interakcia a budovanie komunity: Socialne siete umoziiuju tymto skupinam interagovat’
priamo s jednotlivcami, odpovedat’ na ich otazky a postupne ich vtiahnut’ do svojich komunit. Tento
osobny pristup moze byt vel'mi u¢inny v budovani dovery a angazovanosti.

Nabor clenov prostrednictvom socidlnych sieti ma vazne désledky. NielenZze umoziuje tymto
skupinam rychlo a efektivne rozsirovat’ svoje rady, ale tiez komplikuje usilie vlad a bezpec¢nostnych
agentlr V identifikécii @ monitorovani tychto aktivit. NavySe, pretoze tato forma ndboru Casto zahfna
sofistikované techniky maskovania a Sifrovania, je tazké tieto aktivity vystopovat’ a zastavit’.

b) Sirenie ideolégie a propagandy

Socialne média sluzia ako mocny nastroj na Sirenie ideoldgie. Tieto platformy umoziuji skupinam
§irit  svoje posolstva bezprostredne a nekontrolovane, casto prostrednictvom vizudlneho
a emocionalneho obsahu, ako st vided a obrazky. Ako uz bolo spomenuté, tento obsah je navrhnuty
tak, aby vzbudil silné emdcie a presvedcil prijimatel'ov 0 legitimnosti ich konania.

Sirenie ideologie a propagandy prostrednictvom socidlnych médii je kI'uCovou stratégiou
teroristickych a extrémistickych skupin. Tieto platformy poskytuju jedineént prilezitost’ na efektivne
Sirenie ich posolstiev a nazorov Sirokému publiku. Tento proces mézeme analyzovat’ prostrednictvom
niekol’kych aspektov:

o Bezprostrednost’ a kontrola obsahu: Socialne médid umoziuju skupinam §irit' obsah bez
potreby sprostredkovatel'ov, ako su tradicné média. Tento priamy pristup umoziuje skupindm tplna
kontrolu nad obsahom, tonom a nacasovanim svojich sprav. Vd’aka tomu mdzu efektivne Sirit’ svoje
posolstva a reagovat’ na aktualne udalosti v redlnom case.

o Vyuzitie vizualneho a emocionalneho obsahu: Teroristické a extrémistické skupiny casto
pouzivaju vizualny aemociondlny obsah, ako si vided a obrazky, pretoze tento typ obsahu ma
tendenciu byt atraktivnejsi ama vysSiu pravdepodobnost zdielania medzi uzivatelmi. Videa
a obrazky mozu byt velmi silné v prenasani emoécii @ moézu byt navrhnuté tak, aby vzbudzovali
reakcie ako hnev, stcit alebo pohorsenie.

o Vytvaranie silnych emocii a presved¢enia: Tento obsah je c¢asto navrhnuty tak, aby
rezonoval s osobnymi presvedéeniami a hodnotami cielového publika, ¢o zvySuje pravdepodobnost,
ze prijimatel’ sa stotozni S posolstvom.

o Interaktivita a angaZovanost’: Socidlne média umoziujl uzivatel'om interagovat’ s obsahom
prostrednictvom komentarov, zdielania a lajkovania. Tato interaktivita moéze posilnit pocit
spolupatricnosti a angaZzovanosti medzi prijimate'mi. Toto méze viest' k vytvaraniu online komunit,
kde sa zdiel'aju a diskutuju ideologie a nazory.

o Personalizacia a mikrocielenie: Socialne média poskytuji moznosti pre personalizaciu
obsahu a mikrocielenie uré¢itych demografickych skupin alebo jednotlivcov. Skupiny mézu vyuzivat
algoritmy socialnych médii na zacielenie svojho obsahu na Specifické skupiny, ktoré s najviac
pravdepodobné, Ze ich posolstvo prjmu.[17]
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Toto Sirenie ideoldgie a propagandy ma vazne dosledky na socialne a politické Struktary spolocnosti.
Moze viest k radikalizécii jednotlivcov, Sireniu dezinformacii a polarizéacii spolo¢nosti. V1ady
a medzinarodné organizacie celia vyzve, ako efektivne monitorovat aregulovat Sirenie
extrémistického obsahu na socialnych sietach, zatial Co zaroven zachovavaju slobodu prejavu
a ochranuju prava jednotlivcov.

C) Komunikacia a koordinacia

Digitdlne média asocidlne siete umoziuju teroristickym a extrémistickym skupindm efektivne
komunikovat' a koordinovat svoje aktivity naprie¢ hranicami. Pouzivaju Sifrované komunikacné
aplikacie, online fora ainé digitalne nastroje na planovanie utokov a koordinaciu Clenov. Tato
schopnost’ operovat’ na medzinarodnej urovni bez fyzickej pritomnosti vyrazne zvySuje ich dosah
a nebezpecenstvo.

Komunikacia akoordindcia aktivit teroristickych a extrémistickych skupin presli vyznamnou
transformaciou vdaka rozvoju digitalnych médii a socialnych sieti. Tieto technologie poskytuju
unikatne prostriedky pre efektivnu arychlu vymenu informacii, ¢o je nevyhnutné pre planovanie
a vykonavanie teroristickych ¢inov a extrémistickych aktivit.

Jednym z klaCovych aspektov tejto transformacie je schopnost’ tychto skupin operovat’ na
medzinarodnej trovni bez potreby fyzickej pritomnosti. Digitalne platformy im umoziujt prekracovat
hranice a komunikovat’ s ¢lenmi a sympatizantmi po celom svete. Tato globalna posobnost’ je zasadna
pre $irenie ich vplyvu a dosahu. KI'icovym nastrojom V tejto komunikacii st Sifrované komunikac¢né
aplikacie. Aplikacie ako Signal, Telegram, a iné poskytuju vysokll uroven zabezpecenia a sikromia, ¢o
umozinuje ¢lenom tychto skupin komunikovat’ bez obav z odpocuvania alebo sledovania zo strany vlad
a bezpecnostnych agentar. Tieto aplikacie su ¢asto vyuzivané na koordinaciu planovania utokov,
vymenu informacii 0 cieloch a organizaciu logistiky.[36]

Online fora a socialne siete zohravaji rovnako délezit tlohu. Su pouzivané na diskusie, Sirenie
taktickych pokynov a vymennt platformu pre napady a skusenosti. Tieto platformy casto sluzia ako
virtualne "tréningové tabory", kde novi ¢lenovia ziskavaju potrebné informacie a zrucnosti. Tato
moznost’ virtudlneho vzdelavania a tréningu je obzvlast alarmujuca, pretoze umoziuje skupindm
pripravit’ svojich ¢lenov na teroristické ¢iny bez potreby fyzického stretnutia. Okrem toho, digitalne
nastroje ako si chatovacie skupiny, e-mailové sluzby acloudové uloziskd su vyuzivané na
uchovavanie a zdielanie informécii, ndvodov na vyrobu vybusnin, taktické manualy a propagacné
materialy. Tieto zdroje st 'ahko dostupné a mézu byt anonymne zdielané medzi velkym poctom
l'udi.[9]

Vysledkom je, ze digitdlne média asocidlne siete znacne ulahcuju koordinaciu a planovanie
teroristickych a extrémistickych aktivit. Tato schopnost’ operovat na medzinarodnej urovni bez
fyzickej pritomnosti nielenze zvysuje dosah a vplyv tychto skupin, ale tiez predstavuje znacné vyzvy
pre globalnu bezpecnost’ a protiteroristické snahy. Bezpec¢nostné agentury musia vyvinit nové
stratégie @ metddy na monitorovanie a boj proti tymto digitalne zosietovanym hrozbam.

d) Vytvaranie kontranarativov a dezinformacii

Skupiny casto vyuzivaju digitalne platformy na §irenie dezinformacii a kontranarativov, aby zmiatli
protivnikov alebo diskreditovali svojich oponentov. Taktika zahfna falSovanie sprav, S$irenie
kon$piratnych teoérii a manipulaciu S verejnym vnimanim. Vyvijanie kontranarativov a Sirenie
dezinformacii predstavuji vyznamnu taktiku, ktoru teroristické a extrémistické skupiny vyuzivaji na
digitalnych platformach. Tieto stratégie sii zamerané na zmetenie protivnikov, diskreditdciu oponentov
a manipulaciu S verejnym vnimanim, ¢o ma za nasledok vytvaranie neistoty a rozkolov v spoloc¢nosti.
Jednou z kl'i¢ovych metod je falSovanie sprav. Skupiny vytvaraji a S§iria falo$né spravy alebo
zavadzajuce informacie, ktoré st navrhnuté tak, aby vyvolali pochybnosti alebo spochybnili
pravdivost’ oficialnych zdrojov. Tieto falo$né spravy modzu byt vel'mi presvedcCivé a su Casto Sirené cez
socialne siete a iné online platformy, kde sa rychlo rozsiria medzi velkym poctom l'udi.[11]

Dalsou metddou je §irenie kondpiraénych teérii. Tieto tedrie si Gasto zaloZené na neoverenych,
zvelicenych alebo uplne vymyslenych predpokladoch a sii zamerané na vytvorenie nedovery medzi
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verejnostou voci vladam, instituciam alebo $pecifickym skupinam l'udi. KonSpira¢né teorie moézu byt’
atraktivne pre urcité skupiny Vv spolo€nosti, pretoze ponukaju alternativne vysvetlenie udalosti alebo
situacii, ktoré sa zdajii byt mimo ich kontrolu. Manipuldcia S verejnym vnimanim je tieZ vyznamnou
castou tejto taktiky. Teroristické a extrémistické skupiny vyuzivaju digitdlne média na vytvaranie
a Sirenie posolstiev, ktoré podporuju ich ciele a ideologie, a Casto si zamerané na vytvorenie pocitu
nespravodlivosti, obete alebo hrdinstva spojené¢ho sich cielom, ¢im sa snazia prildkat’ sympatie
a podporu.[10]

Vyzvou pri rieSeni tychto taktik je, ze digitalne platformy poskytuju anonymitu a Siroky dosah, ¢o
umoznuje rychle arozsiahle Sirenie dezinformacii a kontranarativov. Toto komplikuje usilie vlad
a medzinarodnych organizacii v boji proti terorizmu a extrémizmu, pretoze identifikacia a odstranenie
faloSného obsahu je Casto naro¢na a zlozita uloha. Rovnako je dblezité vyvazit' potrebu boja proti
dezinformaciam a ochranu slobody prejavu a informacii.

e) Vyuzitie algoritmov a mikrocielenia

Teroristické a extrémistické skupiny sa stavaji Coraz sofistikovanej$imi V pouzivani algoritmov
socialnych médii na mikrocielenie svojich posolstiev. Vyuzivaju data ziskané z uzivatel'ského
spravania na platforméch na cielenie 0s6b so zvySenou pravdepodobnostou zaujmu 0 ich posolstva.
V poslednych rokoch doslo k vyraznému rozvoju V schopnostiach teroristickych a extrémistickych
skupin vyuzivat' pokrocilé digitalne technoldgie, najmi V oblasti algoritmického mikrocielenia na
socialnych sietach. Tato evolucia je dosledkom prenikania technoldgii do kazdej sféry zivota, vratane
tych, ktoré su vyuzivané pre nelegalne a Skodlivé ucely.[25]

Algoritmy socialnych médii st navrhnuté tak, aby identifikovali a analyzovali vzorce v spravani
a preferenciach uzivatelov. Tieto informacie su potom vyuzivané na predstavovanie obsahu, ktory je
najrelevantnej$i pre zaujmy a spravanie konkrétneho uzivatel'a. Teroristické a extrémistické skupiny
vyuzivaju tieto algoritmy na identifikaciu a cielenie na jednotlivcov, ktori mézu byt nachylni k ich
ideologii. Napriklad, ak niekto prejavi zaujem 0 urcité extrémistické témy alebo sa pohybuje v online
komunitach s podobnymi zdujmami, algoritmy socidlnych médii mozu tohto uzivatel'a automaticky
,,0znalit* ako potencialny ciel’ pre mikrocieleny obsah. Mikrocielenie je potom proces, kde sa na
zaklade ziskanych dat vytvaraju Specificky prisposobené spravy alebo reklamy, ktoré su zacielené
priamo na tieto vybrané osoby. Takéto cielenie je ovela efektivnejSie ako tradi¢né metody, pretoze
obsah vidi osoba, ktora je nanho najviac citliva a pravdepodobne reaguje.[27]

Pri vyuzivani tychto algoritmov a mikrocieleni teroristické a extrémistické skupiny teda nielenze
dokazu S$irit’ svoje posolstva efektivnejSie, ale tiez mdézu zasadne ovplyvnit' nazory a spravanie
jednotlivcov bez ich vedomia. Tento pristup umoziuje skupinam budovat svoje siete rychlejsie
a diskrétnejie, Co predstavuje vyznamni bezpeCnostni hrozbu. Vyuzivanie algoritmov
a mikrocielenia v ramci socialnych médii tak vytvara nové vyzvy pre bezpe¢nostné agentiry a vlady,
ktoré sa snazia monitorovat’ a bojovat proti terorizmu a extrémizmu. Zaroven sa objavuju otdzky
tykajuce sa ochrany sukromia a etickych aspektov zberu a vyuzivania dat uzivatel'ov. Tento vyvoj
vyzaduje vytvaranie novych stratégii a pristupov, ktoré by reagovali na tieto sofistikované techniky
Sirenia extrémistickych ideologii.

3. ANALYZA DIGITALNYCH STOP

3.1 VLASTNOSTI DIGITALNYCH STOP

Digitalne stopy maju niekol’ko charakteristickych vlastnosti, ktoré st zasadné pre ich vyuzitie:
Nehmotnost’: Su virtualne a nevyzaduju fyzicky priestor pre uchovanie.

Latentnost’: Mo6zu zostat’ skryté alebo neaktivne, az kym nie su zistené alebo aktivované.
Casova trasovatel’nost’: Digitalne stopy mozu poskytnat’ Gasovy zdznam o0 aktivitach.
Vysoka obsaznost’: Obsahuju bohaté mnozstvo informacii.

Zivotnost’: Mozu byt trvanlivé alebo kratkodobé v zavislosti od povahy dat.

Uchovanie a kvalita: Kvalita dat sa moze 1isit’ a uchovat’ sa mézu rézne dlho.

Velky datovy objem: Mo6zu obsahovat’ vel'ké mnozstvo informacii.
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Datova hustota: Maju vysoku troven detailov a informacii.

Extrémna dynamickost’: Rychlo sa menia a aktualizujt.

Komplexnost’ a heterogénnost’: Obsahuji rozne typy dat.

Geograficky rozsah: Mozu pochadzat’ z r6znych geografickych lokalit.

Ochrana dat: Vyhodnotenie bezpecnosti a ochrany dat.

Identifikacia a spracovatel’'nost’: Moznost’ identifikovat’ a analyzovat’ data.
Zahladzovanie: Moznost’ odstranit’ alebo zmenit’ digitalne stopy.
ReStaurovatel’nost’: Moznost’ obnovit’ zmenené alebo odstranené data.
Originalnost’: Jedinecnost’ digitalnych stop.

Sudna akceptacia: Legalna platnost’ a prijate'nost’ digitalnych stop ako dokazu.[26]

3.2 VYUZITIE DIGITALNYCH STOP V BOJI PROTI TERORIZMU A EXTREMIZMU
VIady a medzinarodné organizacie vyuzivaju digitdlne stopy na sledovanie a potlacanie teroristickych
a extrémistickych aktivit nasledujucim spésobom:

a) Monitorovanie komunikacie: analyzuji komunikaciu na socialnych sietach, e-mailoch

a inych online platformach.

Inovacie v oblasti digitdlneho monitorovania predstavuju zasadny pokrok Vv pouzivani analytickych
nastrojov na predpovedanie buducich udalosti. Tieto nastroje, ktoré efektivne vyuzivaju existujuce
administrativne data, hraju klI'aicovu rolu Vv identifikécii a predpovedani rizikového sprévania, ¢im maja
priamy dopad na boj proti terorizmu a extrémizmu.[24]

Jednou z hlavnych vlastnosti tychto pokrocilych analytickych nastrojov je ich schopnost’ integrovat’
a analyzovat’ obrovské mnozstva administrativnych dat. Tieto data zahfnaju, ale nie st obmedzené na,
sudne zaznamy, policajné hlasenia ainé oficidlne dokumenty. Integracia aanalyza tychto dat
umoznuje odkryt vzorce, ktoré moézu signalizovat mozné rizikové spravanie, ako napriklad
planovanie teroristickych tutokov.

Tieto nastroje vyuzivaji komplexné algoritmy a techniky strojového ucenia na analyzovanie
a interpretaciu tychto dat, ¢im predpovedaju pravdepodobnost’ réznych druhov spravania, vratane
potencialnych teroristickych ¢inov.[23] Tato schopnost predpovedania je nesmierne cenna pre
bezpecnostné agentury a vlady, pretoze im umoziuje identifikovat' a sledovat jednotlivcov alebo
skupiny, ktoré by mohli predstavovat’ hrozbu. Vd’aka tymto nastrojom moézu bezpe€nostné agentary
lepsie identifikovat’ osoby nachylné k radikalizacii alebo tie, ktoré si uz aktivne zapojené do
teroristickych aktivit. Tento pristup nielen Ze zlepSuje efektivnost’ bezpecnostnych opatreni, ale tiez
umoznuje efektivnej§ie vyuzivanie zdrojov pri monitorovani a potlacovani teroristickych
a extrémistickych aktivit.

Celkovo vyvoj aimplementacia tychto inovativnych analytickych néstrojov, ktoré vyuzivaji
administrativne data na predpovedanie buducich udalosti, predstavuju vyznamny pokrok Vv boji proti
terorizmu a extrémizmu. Tieto nastroje poskytuju vladam a bezpe¢nostnym agentiram nové moznosti,
ako efektivnejSie identifikovat areagovat na potencialne hrozby, ¢im prispievaju k zvySenej
bezpecnosti spolocnosti.

b) Finané¢né transakcie: Sledujt podozrivé finanéné transakcie, ktoré moézu suvisiet’

s financovanim terorizmom.

Vlady a medzindrodné organizacie vyvinuli sofistikované systémy na monitorovanie a naruSenie
finan¢nych transakcii suvisiacich s financovanim terorizmu. Toto usilie je kI'iCovou stcéastou $irsej
stratégie boja proti terorizmu. Program sledovania financovania terorizmu Ministerstva financii USA
(TFTP) je vyznamnym prikladom. Tento program bol zahdjeny po Utokoch z 11. septembra 2001
a jeho cielom je identifikovat, sledovat’ a stihat’ teroristov a ich finanéné siete. Je stcastou §irSicho
usilia monitorovat’ pohyb teroristickych financii a pomahat' pri odhal'ovani teroristickych buniek
a mapovani ich sieti. Ministerstvo vnutornej bezpecnosti USA (DHS) tiez rozsirilo svoje schopnosti
V tejto oblasti. Bojuje proti paSovaniu hotovosti, odstraiuje slabiny vo finan¢nom, obchodnom
a dopravnom sektore a bojuje proti podvodom vo vel’kom meradle. Napriklad Narodné centrum DHS
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pre pasovanie hotovosti zohrava kI'iCovi ulohu pri identifikacii anaruseni globalnych aktivit
paSovania hotovosti.[7]

Dalej vlada USA a medzinarodné agentiry prijali rad nastrojov na boj proti financovaniu terorizmu.
Ako cielené sankcie, financna regulécia a stratégie riadenia rizik. Ciel'om nie je sledovat’ kazdy dolar,
ale skomplikovat’, predrazit’ a zvysit riziko pre teroristov pri ziskavani a prestivani peiiazi. To zahfiia
odpojenie teroristov od globalneho finanéného systému a ntitenie ich k tazkym rozpoctovym
rozhodnutiam v dosledku obmedzenych zdrojov. Klu¢ovym aspektom je vyuzivanie financnej
inteligencie, alebo FININT. To zahina zber viacerych financnych informacii, rozsirovanie globalnych
sieti na zdiel'anie dat a porozumenie podozrivym finanénym vzt'ahom. Této inteligencia je kriticka pre
organy aj sukromny sektor pri pochopeni a reakcii na finan¢né rizika spojené s terorizmom.[40]
Teroristické organizacie cCasto vyuzivaji zmes nelegalnych aktivit alegitimnych finanénych
prostriedkov na financovanie. Vyuzivaji modermné technologie ako blockchain a kryptomeny, ktoré im
umoznuju financovat’ svoje aktivity diskrétnejsie, nez by to bolo mozné s tradiénymi menami. Cielom
financovania terorizmu nie je len skryvat' nelegalne peniaze, ale potlacit’ populaciu alebo Sstaty
prostrednictvom nasilia a natlaku. Na boj proti tymto vyzvam vlady a organizacie vyvinuli opatrenia,
ako su financné predpisy, dohl'ad, monitorovanie financnych transakcii a medzinarodnt spolupracu.
Tento komplexny pristup je nevyhnutny na identifikiciu a naruSenie toku finan¢nych prostriedkov
teroristickym organizaciam.

Kancelaria pre terorizmus a finan¢nu inteligenciu Ministerstva financii USA (TFI) vyvinula
komplexny pristup, ktory zahffia analyzu spravodajskych sluzieb, spravu a vyméahanie sankcii,
finan¢né regula¢né opatrenia a odborné znalosti v oblasti politiky, ako aj spolupracu s medzinarodnym
spolocenstvom a finanénym sektorom. Tato kancelaria hra vedtcu tlohu v boji proti financovaniu
terorizmu a je jedineéna v tom, Ze je financovana ministerstvom s takymito schopnostami.[42]
Celkovo je usilie o sledovanie anarusenie financovania terorizmu viacdimenzionalne a zahina
kombinaciu financnych predpisov, opera¢nej inteligencie a medzinarodnej spoluprace. Cielom je
oslabit’ teroristické siete odrezanim ich zdrojov financovania, ¢im sa znizi ich schopnost’ uskuto¢iiovat’
utoky a udrziavat’ svoje operacie.

C) Geolokacné data: Vyuzivaju geolokacné udaje na urcenie pohybu podozrivych osob.

Vlady a medzinarodné organizacie vyuzivaju geolokacné data ainé digitalne stopy na sledovanie
a potlacanie teroristickych a extrémistickych aktivit roznymi spésobmi. Jednou z metdd je tzv. ,,risk
terrain modeling™, ktory identifikuje situacne a miestne rizikové faktory stvisiace s miestami, kde je
pravdepodobné planovanie alebo vyskyt teroristickych incidentov.[5]Tato metdéda zohladiuje
Specifické aspekty fyzickej krajiny, ako su umiestnenia budov alebo parkovisk. Tento pristup sa
zameriava na dolezitost’ lokality pri vysvetlovani trestnej Cinnosti aterorizmu, ¢im sa 1iSi od
tradicnych metdd zameranych na sledovanie podozrivych osdb na zaklade demografickych alebo
inych charakteristik. UmoZiiuje lepSie pochopenie toho, ako sa SirSie socidlne podmienky a Specifické
interakcie prejavuji v konkrétnom fyzickom prostredi, ¢im zvysuju alebo znizuj riziko teroristickych
aktivit v danom prostredi.

Dalsou metddou je vyuZivanie tzv. ,,open source intelligence” (OSINT), ktora zahfiia analyzovanie
verejne dostupnych zdrojov, ako si spravodajské novinky, teroristicka propaganda a iné publikacie, na
vytvorenie presného obrazu 0 teroristickej organizacii. S narastom dostupnosti a pristupnosti verejnych
zdrojov sa OSINT stalo vyznamnym nastrojom V boji proti terorizmu. Tato metdoda umozZiuje
vyskumnikom OSINT vyhladavat a pristupovat’ k tisicom lokalnych, narodnych a medzinarodnych
novin, Casopisov atechnickych ¢asopisov z ich pocitaCovych terminalov. Internetové stranky
teroristickych skupin su Casto plné propagandy a informacii 0 teroristickych operaciach, technikach
a lidroch, ¢o poskytuje cenné informacie pre protiteroristické usilie.[15]Tieto metddy a néstroje
poskytuju vladam amedzinarodnym organizaciam lepSie nastroje na sledovanie a potlacanie
teroristickych a extrémistickych aktivit, ¢im prispievaju k vac¢Sej bezpeénosti a prevencii terorizmu.
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d) Analyza internetovej aktivity: Preskimavaju historiu prehliadania, vyhl'adavania a iné
online aktivity.

VlIddy a medzinarodné organizicie Coraz viac vyuzivaju analyzu internetovej aktivity na boj proti
terorizmu a extrémizmu. Tento pristup zahfia monitorovanie online platforiem a koordinaciu
s technologickymi spolo¢nostami na identifikaciu & zmieriiovanie hrozieb. Jednou z kI'icovych vyziev
V tejto oblasti je obrovské mnozstvo arozmanitost' online platforiem. Teroristické skupiny casto
vyuzivaju mix platforiem pre rézne ucely: sukromni koordiniciu na Sifrovanych chatovacich
platformach, ukladanie propagandy na cloudovych uloziskach a Sirenie obsahu na popularnych
socialnych médidch pre Sirsi dosah. Toto vyzaduje viacplatformovy pristup na efektivne proti usilie
tymto aktivitam. Snaha organizacii ako Global Internet Forum to Counter Terrorism (GIFCT) a Tech
Against Terrorism (TAT) bola kl'icové pri rozvijani viacplatformovej spoluprace.[37] To zahtia
zdielanie digitalnych odtlackov teroristického obsahu, ¢o umoznuje platformam identifikovat
a odstranit’ takyto obsah efektivnejsie. Tieto iniciativy sa tiez zameriavaji na vyvoj ramcov reakcie na
incidenty pre skutocné utoky s online prvkami, ako napriklad priamy prenos ttokov.

Pokial’ ide 0 vyuzitie internetu teroristami, stal sa silnym nastrojom pre komunikaciu, koordinaciu,
Sirenie propagandy, ziskavanie financii a nabor. Pocet teroristickych webovych stranok v poslednych
rokoch vyrazne naréstol, o predstavuje vyzvu pre vlady pri monitorovani a kontrole tychto aktivit.
Teroristické webové stranky moézu sluzit’ ako virtualne tréningové priestory, ponukajice navody na
vyrobu bomb, pouzivanie protileteckych rakiet ainé Skodlivé Cinnosti. Okrem toho uchovavaju
propagacné vided na zvySenie moralky a rozSirovanie sieti na nabor a ziskavanie financii.Pri rieSeni
tychto hrozieb sa vlady aorganizacie snazia vyvazit efektivne opatrenia proti terorizmu so
zachovanim obcianskych slobdd a stukromia. Komplexnd aneustale sa vyvijajica povaha online
teroristickych aktivit to robi neustale naro¢nym tlohou.[4]

Napokon, tloha organizacii ako RAND apodobnych vyskumnych institucii je vyznamna pri
poskytovani systematickej analyzy a inovativneho myslenia na pomoc vladnym agentiiram, nadaciam
a firmam V oblasti protiteroristickych usili. Ich vyskum zahffia r6zne oblasti, vratane kyberneticke;j
bezpecnosti, doméacej bezpecnosti androdnej bezpeCnosti, a prispieva cennymi poznatkami do
neustale sa meniacej krajiny online terorizmu a extrémistickych aktivit.

e) Koordinacia s technologickymi firmami: Spolupracuju s technologickymi spolo¢nost'ami na
ziskanie dat a informacii.

Vlady a medzinarodné organizacie intenzivne spolupracuju s technologickymi firmami na boji proti
terorizmu a extrémizmu, ato najma V online prostredi. Tato spolupraca sa sustred'uje na niekolko
klacovych oblasti:

o Vyuzitie dat a analyza informacii: Ako sa ukazalo na stretnutiach, ako je Deviata
koordina¢na schddzka Vyboru pre koordinaciu globalnej protiteroristickej stratégie OSN[38], doraz je
kladeny na vyuzivanie dat a informacii na zlepSenie analyz arozhodovania v kontexte boja proti
terorizmu a nasilnému extrémizmu. Cielom je zabezpecit, aby protiteroristické opatrenia boli presné
a efektivne, pricom je dolezité, aby boli opatrenia zaloZzené na presnych a relevantnych tdajoch
a dokazoch.

o RieSenie terorizmu vV online prostredi: Vyskum ukazuje, ze teroristické a nasilné
extrémistické skupiny Casto vyuZzivaju viacero online platforiem na koordindciu svojich aktivit,
ukladanie propagandistického materialu a Sirenie obsahu na popularnych socialnych sietach.[8]Toto
vyzaduje celkovy pristup, ktory zahiia nielen vel'ké socialne siete, ale aj menSie a menej regulované
platformy. Délezitym aspektom je spolupraca medzi réznymi internetovymi spolo¢nostami a vladami
na boji proti terorizmu a extrémizmu na internete.

o Inovacie V protiteroristickych technolégiach: OSN sa zameriava na vyuZitie novych
a vznikajucich technologii na teroristické Ucely, ako su bezpilotné lietadla, umela inteligencia,
robotika, synteticka biologia, autonomne auta a 3D tlac. v ramci svojich rezolicii Rada Bezpec¢nosti
OSN zdéraznuje potrebu vyvazovat podporu inovacii a zaroven zabranit' zneuzitiu tychto technologii
pre teroristické ticely.[41]
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. Partnerské vzt’ahy proti terorizmu: Interpol[34], ako globalna policajnd organizacia, tizko
spolupracuje s OSN a inymi medzinarodnymi subjektmi na implementacii rezoltcii OSN tykajucich sa
boja proti terorizmu. Toto zahffia vymenu informécii a spolupracu Vv oblasti identifikacie teroristickych
podozrivych, prevencie teroristickej ¢innosti a sledovania financovania terorizmu.

V ramci tychto snah je dolezité, aby bola dodrziavana ochrana stkromia al'udskych prav. Vlady
a medzinarodné organizacie by mali zabezpeCit, Ze ich protiteroristické opatrenia reSpektuju tieto
zakladné principy.

Tieto metody umoznuji vladam a medzindrodnym organizdciam efektivne reagovat’ na teroristicke
hrozby, identifikovat’ podozrivych a predchadzat’ potencidlnym Utokom. Vd’aka digitalnym stopam
moézu bezpecnostné agentiry lepSie pochopit’ vzorce spravania teroristov a extrémistov, ich
komunikacné siete, ako aj planovanie a vykonavanie ich aktivit.

4. KYBERTERORIZMUS

Kyberterorizmus predstavuje vyznamnu hrozbu pre medzindrodni bezpecnost, ¢o je zretelne
demonstrované V sucasnych vyskumnych stadiach a analyzach. Tento fenomén sa stava Coraz
naliehavejsim problémom, kedze technologicky pokrok umozituje teroristickym skupinam
a jednotlivcom vyuzivat’ kyberneticky priestor na uskutoctiovanie svojich aktivit. Jednym z hlavnych
problémov kyberterorizmu je naroénost’ pripisovania kybernetickych ttokov ich pachatelom. Utoénici
mozu operovat’ z viacerych jurisdikcii, vyuzivat’ pokrocilé techniky na zamaskovanie svojho pévodu
alebo dokonca pouzivat’ proxy servery na spustenie utokov. Tato nejasnost’ V pripisovani zloCinov
komplikuje efektivne reakcie akladie otdzky tykajuce sa zodpovednosti a uplatiiovania
medzinarodného prava.

Vyzvou je tiez vytvorenie a udrzanie medzinarodnych noriem a predpisov, ktoré by regulovali
kyberneticky konflikt. Absencia univerzalne akceptovatelného pravneho ramca Specificky
prisposobeného pre kyberneticky konflikt komplikuje reakciu na kybernetické titoky. Je nevyhnutné
rozvinit medzinarodné normy apravidla konania, aby sa posilnila stabilita, odstrasenie
a zodpovednost’ v kybernetickom priestore.

Riesenie rizik spojenych s kyberterorizmom si vyzaduje viacrozmerny pristup, vratane posilnenia
medzinarodnej spoluprace a zdiel’'ania informacii, ¢o zvySuje kolektivne obranné schopnosti. Investicie
do vyskumu a vyvoja umoziiuju vytvarat robustnejSie kybernetické bezpecnostné systémy. Verejno-
sukromné partnerstva podporuji vymenu osvedcenych postupov apodporuju inovacie. Rozvoj
komplexnych pravnych ramcov amedzinarodnych noriem usmerfiuje spravanie Statov
v kybernetickom priestore. Posilnenie kybernetickej obrany a reakcie na incidenty minimalizuje dopad
kybernetickych utokov. Vzhladom na vyznamné vyzvy, ktoré kybernetické vojny predstavuji pre
medzinarodni  bezpecnost, vratane kyberSpionaze, kyberterorizmu a §tatom podporovanych
kybernetickych utokov, je nevyhnutné, aby medzinarodné spolocenstvo prijalo proaktivny
a spolupracujuci pristup. Tymto spésobom je mozné minimalizovat’ rizikd spojené S kybernetickym
vojnovym vedenim a chranit’ globalnu bezpecnost’ v stale viac prepojenom svete.[20]

V kontexte vyskumu ohrozenia kyberterorizmom a jeho dopadu na medzinarodni bezpeCnost' je
dolezité zohl'adnit’ aj aspekty tykajuce sa ochrany stikromia a etickych dilem, ktoré si neoddelitel'nou
sucast’'ou tejto problematiky. Kyberterorizmus nielenze predstavuje priamu hrozbu pre medzinarodnu
bezpecnost, ale tiez kladie vazne otazky tykajice sa ochrany osobnych udajov a sukromia.

o Ochrana sikromia v kyberpriestore: Pri zavadzani opatreni na boj proti kyberterorizmu je
nevyhnutné zabezpecit, aby boli reSpektované prava jednotlivcov na ochranu stkromia. Je dolezité
najst’ rovnovdhu medzi potrebou bezpecnosti a ochranou osobnych udajov, aby nedoslo k ich
zneuzitiu.[13]

o Etické dilemy Vv kyberbezpecnosti: Vv oblasti kyberbezpecnosti existuji etické dilemy
tykajuce sa rozsahu a spésobu monitorovania a analyzy tdajov. Otazky, ako "Ako d’aleko moZeme
zasiahnut’ do sukromia jednotlivca na zéklade predpovedi kyberteroristickych hrozieb?" alebo "Aké
dosledky ma neustale sledovanie digitalneho spravania jednotlivcov?" si klicové pre formulovanie
eticky udrzateI'nych pristupov kukyberbezpecnosti.
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o Zasady minimalnej nevyhnutnosti a transparentnosti: Aplikicia zasad minimalnej
nevyhnutnosti a transparentnosti pri vykonavani monitorovacich a bezpecnostnych opatreni moze
pomoct’ zmiernit’ potencidlne etické a pravne problémy. To zahffia pouzivanie len tych tidajov, ktoré su
nevyhnutné pre konkrétny bezpecnostny ucel, a zabezpecenie, ze procesy zberu a analyzy dat su pre
obcanov zrozumitelné a transparentné.

Tieto aspekty poukazuju na potrebu multidisciplinarneho pristupu v boji proti kyberterorizmu, kde
bezpecnostné stratégie musia byt vyvazené S ohladom na pravne a etické normy. Integricia tychto
aspektov do kyberbezpecnostnych stratégii je nevyhnutna nielen pre zabezpecenie efektivnosti tychto
opatreni, ale aj pre zachovanie dovery a podpory zo strany verejnosti.

5. PRiIPADOVE STUDIE

Vyskum a pripadové stadie ukazuju, ako digitalne technologie ovplyvituju teroristické a extrémistické
aktivity. Najmd socialne média ako YouTube, Facebook a Twitter su vyuzivané teroristickymi
skupinami na Sirenie svojich posolstiev, nabor novych ¢lenov a zhromazd'ovanie informacii. Gabriel
Weimann z University of Haifa zistil, Ze takmer 90% organizovaného terorizmu na internete prebieha
prostrednictvom socidlnych médii. Teroristické skupiny vyuzivaju socialne médid pre ich cenovi
dostupnost’, Siroky dosah a moznost’ rychleho a neobmedzeného Sirenia sprav.[30]

Al-Kaida a Islamsky stat (ISIS) st zname svojim rozsiahlym vyuzivanim socialnych médii. Al-Kaida
povazuje komunikéciu za 90% uspechu svojej Cinnosti a vyuziva internet na dosiahnutie svojho
globalneho publika. ISIS zase vyuzivala Sirenie sprav na socidlnych médiach vo svoj prospech, najmé
pri zverejfiovani videi s hrozbami a popravami. Tieto videa su Casto vysoko kvalitné a zobrazuju
brutalne ¢iny, ¢o vyvolava strach a manipuluje s verejnym vnimanim. Al-Kaida a Islamsky $tat (ISIS)
skutocne vyrazne vyuzivali digitalne technologie, najmi socidlne média, na Sirenie svojho vplyvu
a dosiahnutie globalneho dosahu.[31] Tieto skupiny sa stali zvlast zname svojou schopnostou
pouzivat internet a socialne siete na komunikaciu, propagandu, nabor a sietovanie.

Al-Kaida sa vyrazne spolichala na internet, ktory sa stal hlavnym nastrojom ich komunikacie,
propagandy, ndboru a sietovania. V minulosti boli zaznamenané pripady, ked’ Al-Kéida prevadzkovala
priblizne 5 600 webovych stranok a kazdy rok pribadalo d’alsich 900.[16] Tieto webové stranky
existovali vo viacerych formatoch vratane dzihadistickych webov, for, chatovacich miestnosti,
elektronickych tabul’ a blogov. Tato siet’ webovych stranok bola vyuzivana na Sirenie pokynov
ainformacii od vedenia skupiny k podporovatelom asympatizantom po celom svete. Al-Kaida
otvorene uznavala dolezitost’ internetu ako propagandistického nastroja.

Obe tieto skupiny demonstrovali vysoku uroven sofistikovanosti vo vyuZzivani digitalnych technologii
na dosiahnutie svojich ciel'ov. Tento pristup ukazuje, ako mdzu teroristické skupiny vyuzivat' moderné
technoldgie na posilnenie svojho dosahu a vplyvu, ¢o predstavuje vyznamnu hrozbu pre globalnu
bezpecnost.

Somalska teroristicka skupina Al-Sabab a nigerijska skupina Boko Haram tiez vyuzivali socialne
média na $irenie svojich posolstiev. Al-Sabab mala aktivny Twitter ucet, kde pravidelne zverejiiovala
spravy a ziskala tisice sledovatel'ov. Po koordinovanych bombovych ttokoch v Nigérii v roku 2011
zverejnila Boko Haram video na YouTube na obhajobu svojich ¢inov.[3]

Analyza pripadovych $tudii, ako su aktivity somalskej teroristickej skupiny Al-Sabab, ukazuje
komplexné vyuzitie digitalnych technologii na S§irenie terorizmu a extrémizmu. Al-Sabab
demonstrovala vysoku uroven koherencie vo svojom medidlnom posolstve, pricom vyuZzivala rdozne
digitalne platformy na Sirenie svojej propagandy. Organizacia ma Struktirovany pristup k socialnym
médiam, kde centralizované posolstva su opakované naprie¢ mnohymi platformami, ¢o posiliiuje ich
"pravdivost™ a prezentuje Al-Sabab ako doveryhodni alternativu k si¢asnej vlade.[33]

Al-Sabab vyuziva viacero medidlnych zdrojov vratane Al-Kataib Media Foundation, ktora produkuje
oficialny audiovizualny obsah, ako su fotografie a videa. Tento obsah sa potom S§iri cez online
spravodajské stranky a socialne média. Okrem toho pouZivaju aj rozhlasové stanice aonline
spravodajské zdroje, ktoré sa tvaria ako legitimne novinarske vystupy, na produkciu clankov
podporujucich povstalcov a sucasne informuju 0 SirSich somalskych, regionalnych a globalnych
otazkach. V ramci socialnych médii a spravodajskych aplikacii Al-Sabab uprednostituje platformy ako
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Telegram a Facebook, pricom sa rozSiruje aj na ruskej socialnej sieti OK.ru, ako aj na TikTok, X
a YouTube. Skupina vyuziva socidlne média na distribuciu propagandy a nacasovanie jej sprav, ¢im
vytvara komplexny medialny zaZzitok, ktory posilituje ich posolstvo. Toto ukazuje na ich sofistikované
technické porozumenie a vyuzitie socialneho medialneho priestoru.[18]

Somalska vlada sa snazila obmedzit’ vplyv propagandy skupiny ako stucast’ svojich proti ofenzivnych
opatreni, vratane zakazu pouzivania Telegramu a TikToku, a varovala somalske spravodajské agentury,
7e publikovanie obsahu Al-Sabab, dokonca aj pre Zurnalistické ucely, by bolo povazované za trestny
gin. Aviak, tieto kroky mali obmedzeny vplyv na online siete Al-Sabab alebo na ich schopnost
komunikovat’ na tychto platformach.

Al-Sabab si vytvorila svoj vlastny verejny priestor, V ktorom si prisvojila ulohu medialneho vystupu
prostrednictvom Zivého mikroblogovania. Tato stratégia umoznuje skupine $irit svoju ideologiu
a kontrolovat' odévodnenost’ svojich utokov, ¢o poskytuje vyznamné strategické vyhody pri live
pokryvani, ktoré mozu viest’ teroristicktl skupinu k live tweetovaniu pocas utoku.[39]

Analyza konkrétnych pripadov ukazuje, ako digitalne technologie ovplyviuju extrémistické aktivity.
Prikladom je organizacia Islamsky stat (ISIS), ktora efektivne vyuziva technologické inovacie na
inSpirovanie a riadenie utokov na dialku. Tieto operacie si nevyzaduju rozsiahlu pripravu ani taktické
planovanie a mézu byt vykonané jednoduchymi prostriedkami, ako si noze alebo autd, ktorymi moze
disponovat’ prakticky ktokol'vek. Kombinacia jednoduchych operacii azvySenej komunikaénej
kapacity ul’ah¢ila pristup k terorizmu pre Sirokt1 verejnost’.

Vyznamnou $tadiou V tomto kontexte je pripad Malajzie, ktora poskytuje dolezity priklad hrozby
vzdialene inSpirovanych tutokov. Tento jav je spdsobeny rozSirenym pristupom k internetu,
popularnymi Sifrovanymi komunika¢nymi sluzbami, pouzivanim VPN a potencidlnou skupinou
veteranov, ktori sa vratili z bojiska v Syrii, aby podnietili radikalizovanych jednotlivcov k akcii. Tieto
technologické schopnosti, ako aj imysel teroristov V krajine, poukazuji na potrebu, aby tvorcovia
politik zohl'adnili technologické podmienky pri predpovediach vznikajucich ohnisk ISIS.[14]
Technologické schopnosti, ako pristup k internetu, umoziiuju jednotlivcom pripojit sa k
extrémistickym skupinam alebo prijimat’ ich propagandu. Sifrované komunikaéné sluzby a VPN
poskytuju zvySeni anonymitu a bezpe¢nost, o stazuje pracu bezpecnostnych sluzieb pri sledovani
a odhalovani planovanych tutokov. Pritomnost’ veteranov z bojisk mdze zas zvySovat riziko
Tato $tudia naznacduje, ze technologické faktory hraju klI'a¢ova tlohu pri formovani su¢asnej podoby
terorizmu. Preto je nevyhnutné, aby tvorcovia politik abezpecnostné sluzby zohladnovali tieto
aspekty pri formulovani stratégii v boji proti terorizmu. Analyzovanie a pochopenie spdsobu, akym
extrémisti vyuzivaju digitalne technologie, je zasadné pre efektivne predchadzanie a reagovanie na
teroristické hrozby.

Tieto priklady jasne ukazuju, ako teroristické skupiny vyuzivaju digitalne technologie na Sirenie
svojich ideologii, nabor novych Clenov a Sirenie strachu. Poskytuju tiez dolezity pohl'ad do sucasnych
vyziev a stratégii, ktoré musia bezpecnostné agentiry a vlady pouzivat pri boji proti tymto hrozbam.

6. BUDUCE VYZVY

Buduce vyzvy a stratégie v boji proti digitdlnemu terorizmu a extrémizmu budi zahfiiat’ rieSenie stale
sa vyvijajicich technologii a metodik, ktoré pouzivaju teroristické a extrémistické skupiny. Vlady
a medzindrodné organizacie budi musiet”:

a) Posilnit® medziniarodnu spolupracu: Zvysenie vymeny informacii a koordinicie medzi
Statmi a medzinarodnymi agentirami je kIiCové pre efektivny boj proti cezhranicnému
kyberterorizmu.To zahfiia zvySenie vymeny informéacii a koordinacie medzi $tatmi a medzinarodnymi
agenturami. Efektivna spolupraca akomunikécia medzi réznymi krajinami a organizaciami moéze
lepSie odhalovat’ areagovat na kybernetické hrozby, ktoré casto prekracujii narodné hranice.
Integracia a zdiel'anie spravodajskych udajov, bezpe¢nostnych protokolov a najlepSich praktik moze
vyrazne zlepsit’ celkova schopnost’ reagovat’ na kyberteroristické titoky a predchadzat’ im.

b) Investovat® do pokrocilych technolégii: Vyuzitie umelej inteligencie, strojového ucenia
a analytickych nastrojov na detekciu a neutralizaciu hrozieb. Tieto technologie umoznuji vladam
a bezpecnostnym agentiram efektivnejSie analyzovat velké mnozstva dat, identifikovat’ potencialne
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hrozby areagovat na ne rychlejSie a presnejSie. Umelad inteligencia a strojové ucéenie poskytuju
moznost’ rozpoznavat vzory aanomalie V spravani, ktoré by mohli naznaCovat planovanie
teroristickych Cinov alebo Sirenie extrémistického obsahu. Tieto nastroje poméhaju zlepSovat
schopnost’ predpovedat’ a predchadzat’ utokom este pred ich uskuto¢nenim.

C) Vzdelavanie a osvetové kampane: V tomto zmysle si vzdelavanie aosvetové kampane
kliCovymi ndastrojmi na zvySovanie povedomia O rizikdch a metéodach digitdlneho terorizmu
a extrémizmu medzi obfanmi. Tieto iniciativy by mali byt zamerané na informovanie verejnosti
0 sposoboch, akymi mozu byt digitalne technologie vyuzité pre extrémistické ucely, vratane naboru,
Sirenia propagandy a planovania Gtokov. Vzdelavacie programy by mali zahifiat’ informacie o tom, ako
identifikovat’ a predchadzat’ potencidlnym hrozbam a ako bezpecne komunikovat online. Osvetové
kampane by mali byt zamerané na rdzne vekové skupiny akomunity, aby zabezpecCili Siroké
oboznamenie sa S tymito problémami Vv celej spolo¢nosti.

d) Vyvoj pravnych a regulaénych ramcov: Aktualizacia a harmonizacia zakonov a predpisov
na medzinarodnej Urovni, aby reflektovali nové formy kyberterorizmu. Tento proces zahfia
aktualizaciu a harmonizaciu existujucich zakonov a predpisov na medzinarodnej urovni, aby
adekvatne reflektovali meniace sa technoldgie a metddy pouzivané kyberteroristami.[28]

Je dolezité, aby tieto pravne ramce boli flexibilné a schopné prisposobit’ sa rychlo meniacemu sa
digitdlnemu prostrediu. Zaroven musia byt dostatocne robustné, aby poskytovali efektivne nastroje na
prevenciu, detekciu areakciu na kyberteroristické aktivity, zatial o zaroven zabezpecia ochranu
zakladnych prav aslobdd jednotlivcov. Medzinarodna spolupraca a koordinacia st nevyhnutné pre
dosiahnutie tychto ciel'ov, pretoze kyberterorizmus nepozna hranice a vyzaduje si globalny pristup.

e) Zabezpecenie sukromia aochrana obc¢ianskych slobdod: Vyvazenie bezpecnostnych
opatreni S ochranou sukromia a obCianskych prav. Je potrebné najst rovnovahu, ktora zabezpeci
efektivnu ochranu proti hrozbam, a zdroven udrzi ochranu sukromia a obcianskych prav. To si
vyzaduje transparentnost a zodpovednu kontrolu pri zbere a analyze udajov, ako aj jasné zakonné
a etické ramce, ktoré urcuju hranice povolenych bezpecnostnych opatreni. Takyto pristup pomaha
zabezpecCit, Ze protiteroristické aktivity sa nezvrhni do nadmerného dohladu alebo poruSovania
zakladnych prav jednotlivcov.

Tieto stratégie by mali byt prispdsobené dynamickému a rychlo sa meniacemu charakteru digitalneho
terorizmu aextrémizmu, azaroven by mali zohladnovat réznorodost’ a zlozitost' globalneho
kybernetického prostredia.

ZAVER

Vyskumy ukazuju, Ze teroristické skupiny intenzivne vyuzivaju digitdlne technologie na Sirenie
svojich ideologii, nabor novych ¢lenov a koordinaciu utokov. Napriklad, vyuzitie socidlnych médii,
Sifrovanych komunika¢nych aplikacii ako WhatsApp a Telegram, a anonymizaénych nastrojov ako
TOR, umoznuje teroristom efektivne $irit’ svoj vplyv a chranit’ svoje komunikacie pred odhalenim.
Okrem toho, nové technologie ako umeld inteligencia, robotika, syntetické bioldgia, samoriadiace auta
a 3D tlac prinasaju nové moznosti aj pre teroristické utoky. Teroristi m6zu vyuzit’ napriklad drony na
utoky alebo sa pokusit’ vytvorit domace biologické zbrane. Zaroven sa ale objavuju néstroje
a stratégie, ktoré pomahaju v boji proti terorizmu. Napriklad, vyuzitie Al a kvantového vypoctu moze
pomoct’ V rychlejSom identifikovani a blokovani teroristického obsahu online.

Je dolezité zdoraznit, ze prijimanie opatreni na boj proti terorizmu musi byt V stlade
S medzinarodnymi l'udskymi pravami. Medzinarodna spolocnost’ astaty by mali pokracovat
Vv spolupraci a zdielani informacii, aby dokazali efektivne Celit’ vyuzivaniu digitalnych technologii pre
teroristické ucely, pricom by mali zabezpecit’ ochranu zakladnych I'udskych prav a slobod.

V kontexte tejto prace je dolezité uvedomit’ si, Ze digitalne technologie nie st len prostriedkom $irenia
terorizmu, ale ponukaju aj mocné nastroje na jeho detekciu a potlacenie. KI'i¢ovym aspektom je najst
rovnovahu medzi vyuzivanim tychto technologii na zlepSenie bezpe€nosti a ochranou sukromia
a l'udskych prav. To si vyzaduje kontinudlne tsilie zo strany vlad, medzinarodnej spolocnosti
a sukromného sektora v rozvoji etickych a efektivnych protiteroristickych stratégii.
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