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Nahlasovanie a riadenie kybernetickych bezpecnostnych incidentov

Uvodné ustanovenia

Cielom tohto metodického usmernenia je ustanovit jednotny postup pri kybernetickom
bezpecénostnom incidente na Katolickej univerzite v Ruzomberku (dalej len ,,KU”) tak, aby bol v

sulade so:
e zakonom ¢. 95/2019 Z. z. o informacnych technoldgiach verejnej spravy,
e zdkonom ¢. 69/2018 Z. z. o kybernetickej bezpec¢nosti a o zmene a doplneni niektorych zakonov,

e vyhlaskou ¢. 179/2020 Z. z. o bezpecnostnych opatreniach, bezpecnostnej dokumentacii a

bezpecnostnych incidentoch.

Clanok 1
Rozsah poésobnosti

Metodicky postup sa vztahuje na:
o rektorat, fakulty a vSetky dalSie organizacné sucasti KU,

e zamestnancov.

Clanok 2

Kontaktné miesto pre nahlasovanie incidentov

KU urcuje centralne kontaktné miesto pre nahlasovanie kybernetickych bezpe¢nostnych incidentov na
urovni rektoratu:

e e-mail: incident.mail@ku.sk,




telefonicky alebo osobne manazérovi kybernetickej bezpec¢nosti (MKB).

Kontaktny organizacny ttvar: Referat hlavného kontroldra, riadenia dokumentacie, vnuitornej legislativy
a kybernetickej bezpecénosti.

Na tirovni fakult sa incidenty nahlasuju prostrednictvom lokalneho IT pracoviska a sticasne na centralnu
adresu incident.mail@ku.sk .

Clanok 3
Postup zamestnancov pri kybernetickom incidente

Kazdy zamestnanec je povinny:

bezodkladne nahlasit podozrivti udalost alebo incident,
nezasahovat do kompromitovaného systému nad ramec nevyhnutnych opatreni,

zachovat dokazy a digitalne stopy.

Postup pre zamestnancov rektoratu:

V pripade podozrenia na incident zamestnanec rektoratu:

1. Okamzite vykond zdkladné opatrenia:
o odpoji zariadenie od siete (ak je to bezpecné),
o neotvara podozrivé subory alebo odkazy.
2. Nahlasi incident e-mailom na incident.mail@ku.sk, alebo telefonicky na MKB alebo

oddeleniu infrastruktary IT a informacnych systémov.
3. Uvedie minimalne tieto informacie:
o meno a pracovisko,
o Cas zistenia incidentu,
o opis udalosti,
o dotknuté zariadenia alebo systémy.

4. Spolupracuje pri rieSeni a riadi sa pokynmi MKB.

Postup pre zamestnancov fakult:

Zamestnanec fakulty postupuje nasledovne:

1.

2.
3.
4

informuje lokalne IT pracovisko fakulty,

stcasne nahlasi incident na centralnu adresu incident.mail@ku.sk,

dodrziava pokyny MKB a centradlneho IT, lokalneho IT pracoviska fakulty,

zabezpeci zachovanie dokazov (nevypina zariadenie, nemaze subory, ak to nie je nevyhnutné).

Priklady udalosti, ktoré je potrebné interne hlasit:

podozrivé / opakujuce sa e-maily (phishing) vo velkom rozsahu,
neopravneny pristup do systému,
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e strata alebo kradez zariadenia,

e unik alebo podozrenie na tinik tdajov,

e ransomware alebo iny skodlivy kéd (malware),

e neobvyklé spravanie systému.

Clanok 4
Typy incidentu

Typ Co sem patri

Popis

Spam
ObtaZovanie
Neziaduci Pornografia
obsah Nasilie

Spam —nevyZziadany hromadny e-mail — znamen4, ze pouZzivatel
nedal povolenie na jeho poslanie a sprava je sucastou vacsieho
stiboru sprav s rovnakym obsahom. Dalej do tejto skupiny patria
e-maily alebo webové stranky s diskriminaénym alebo
diskreditacnym obsahom, s obsahom pornografie, propagacie

nasilia a podobne.

Virus

Cerv
Skodlivy kéd | Tréjsky kon
Spyware
Dialler

Softvér, ktory je zdmerne obsiahnuty alebo vlozeny do systému
so Skodlivym zdmerom. Na aktivaciu kodu je vacsinou potrebna

suc¢innost pouzivatela.

Skenovanie
Ziskavanie Odpocuvanie
informacii Socialne

inzinierstvo

Skenovanie znamena posielanie poziadaviek na systém s cielom
odhalenia jeho slabin. To zahrnia niektoré testovacie procesy na
zistenie informadcii o zariadeniach, sluzbach a tuctoch, napr.
fingerd, DNS poziadavky, ICMP, SMTP (EXPN, RCPT,...) apod.
Odpocavanie zahfna sledovanie a zaznamendvanie siefovej
prevadzky za tymto ucelom. Socidlne inzinierstvo znamena
ziskavanie informacii od Iudi netechnickym spdsobom (1zi,

triky, hrozby).

Vyuzitie znamej
Pokus o zranitelnosti
prienik Opakované
pokusy o

prihlasenie

Pokus skompromitovat systém alebo narusit sluzbu vyuzitim
zranitelnosti so Standardizovanym identifikdtorom (napr. CVE),
ako napr. pretecenie pamaite, zadné dvierka, XSS (cross side
scripting) apod. Patria sem aj opakované neuspesné pokusy o
prihlasenie (hadanie, titok hrubou silou), ako aj pokusy o prienik

doposial neznamym sposobom.




Utok s nezndmymi
znakmi
Skompromitovanie
privilegovaného L, . . , o .
oy Uspesné skompromitovanie systému alebo aplikacie (sluzby).
uc
Prienik . Mobze k nemu dojst na dialku vyuzitim znamej alebo novej
obmedzeného tuctu oL . . ; , ’
o zranitelnosti, ale aj neautorizovanym lokalnym pristupom.
/aplikacie
Botnet
Pri tomto type utokov je systém bombardovany takym
DoS mnozstvom paketov, Ze operdcie si oneskorené, alebo systém
0
, skolabuje. Priklady vzdialeného utoku typu DoS su SYN
Nedostupnost | DDoS . ] ) . ]
Sabotis flooding, ping-flooding, E-mail bombing (DDoS: TEN,
abotaz
Trinity,...). Dostupnost vSak moze byt obmedzena aj lokalnymi
¢innostami (destrukcia, prerusenie napajania,...).
) Neopravneny Okrem lokdlneho zneuzitia dat a systémov, bezpecnost
Ohrozenie , ) e , Y, ) ,

y i pristup informacii moZe byt ohrozena aj tispesnym skompromitovanim
bezpecnosti . - D . . . L ,
g . k informéaciam aplikacie alebo tctu. Patria sem aj titoky, pri ktorych dochadza
informacii

alebo zmena k zachytavaniu a pristupovaniu k informacidm pocas prenosu.
Neopravnené Patri sem vyuzivanie zdrojov na neopravnené ucely vratane
vyuzivanie zdrojov | neopravneného zisku (napr. ucast na ilegalnych retazovych e-
Porusenie mailoch pre dosiahnutie zisku alebo pyramidové schémy). Patri
Podvod, autorskych  prav | sem aj predaj a instalacia nelicencovanych kopii komeréného
sprenevera Prevzatie identity | softvéru alebo inych materidlov chranenych autorskymi
Phishing pravami. Dalej sem patria ttoky, pri ktorych jedna entita
nelegitimne predstiera identitu druhej, aby z toho mala uzitok,
ako aj phishing.
Iné Bezpecnostné incidenty nehodiace sa k Ziadnemu typu.
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